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Streszczenie

Embedded System Modeling Language (EMLAN) jest wysokiego poziomu jezykiem mode-
lowania i formalnej weryfikacji oprogramowania systemow wbudowanych. Mechanizmy
jezyka pozwalaja na modelowanie rozmaitych aspektow systemu wbudowanego, takich jak:
wspotbieznos¢, przerwania, mechanizmy synchronizacji, czas. Formalna weryfikacja polega
na translacji modelu systemu wyrazonego w jezyku EMLAN do systemu automatow
DT-CSM (Discrete Time Concurrent State Machines), generacji grafu stanow osiagalnych
systemu i badaniu jego wlasnos$ci temporalnych z wykorzystaniem logiki CTL. Przyktadem
zastosowania jest weryfikacja oprogramowania systemu alarmu samochodowego.

Stowa kluczowe: formalna weryfikacja, modelowanie, systemy wbudowane

Abstract

Embedded System Modeling Language (EMLAN) is high-level language for modeling and
model checking the embedded systems software. The language addresses a number of topics
such as: partitioning of the system, concurrency, interrupts, synchronization mechanisms, time,
data transformations, hardware interactions. Model checking of the EMLAN specification is
based on translations into DT-CSM (Discrete Time Concurrent State Machines), generation of
a reachability graph (represented in BDD) and checking temporal formulas (CTL) representing
requirements. As an example a verification of car alarm system is given.

Keywords: formal verification, modeling, embedded systems
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1. Wstep

Zakres zastosowan systemow wbudowanych jest bardzo szeroki. Od systemow
sterownia w przemysle lotniczym, medycznym, motoryzacyjnym do popularnych urzadzen
gospodarstwa domowego oraz komputeréw przenosnych. W kazdym z obszaréw ich zasto-
sowan problem niezawodnosci jest jednym z kluczowych aspektéw procesu projektowania
i produkcji. Ze wzgledu na cechy systeméw wbudowanych, takie jak: wspotbieznose,
reaktywno$¢ oraz interakcja ze sprzgtem, weryfikacja ich poprawnosci jest szczeg6lnie
trudna z uzyciem tradycyjnych technik testowania oprogramowania. Jedna z obiecujacych
drog efektywnego zapewnienia wysokiej jakosci oprogramowania systemow wbudowanych
jest zastosowanie weryfikacji modelowej (ang. model checking). Wspotczesnie rozréznia
si¢ dwa glowne podejscia do weryfikacji modelowej oprogramowania. Pierwsze z nich
polega na weryfikacji specyfikacji systemu za pomoca wybranego formalizmu, weryfikacji
modelu za pomoca danej metodyki, a nast¢pnie rgcznej lub automatycznej syntezy opro-
gramowania (lub sprze¢tu). Drugim podejsciem jest weryfikacja istniejacego kodu oprogra-
mowania. Jednym z najwazniejszych probleméw weryfikacji specyfikacji jest przejscie
pomigdzy modelem a pozniejsza implementacja. Dystans pomigdzy modelem systemu,
a jego implementacja zalezy od wielu czynnikow, ale najwazniejszymi sa: poziom mode-
lowania, zrozumienie przez inzynier6w metodyki danego narzedzia modelowania, a takze
zastosowane abstrakcje. Narzedzia weryfikacji modelowej ogoélnego przeznaczenia, takie
jak SPIN [4], SMV [3] sa czesto stosowane do weryfikacji systemow wbudowanych. Nie-
stety, ich zastosowanie nie jest tatwe, w szczeg6lnos$ci dla ludzi bez odpowiedniego przy-
gotowania. Modelowanie systemdéw wbudowanych pociaga za soba koniecznos¢ wykona-
nia modeli rozmaitych operacji podstawowych (mechanizméw synchronizacji, przerwan,
mechanizmdw interakcji ze sprzgtem, modeli szeregowania zadan), co wymaga glebokiego
zrozumienia stosowanej metodyki oraz jest zadaniem o duzym stopniu ztozonosci. Dopiero
w nastgpnym kroku, postugujac si¢ nimi, mozna wykona¢ model danego systemu.
Wszystko to powoduje, ze zastosowanie narzedzi modelowania ogdlnego przeznaczenia
jest trudne. Propozycja rozwiazania powyzszego problemu jest jezyk EMLAN (o sktadni
zblizonej do jezyka C), ktory zostal wyposazony w wigkszo§¢ mechanizméw podstawo-
wych niezbgdnych do modelowania i weryfikacji oprogramowania systeméw wbudowa-
nych. Glownym celem byto stworzenie jgzyka tak bliskiego, jak to tylko mozliwe, do
jezyka implementacji systemu wbudowanego, przy zachowaniu pelnych mozliwosci wery-
fikacji modelowej. EMLAN umozliwia rowniez wyrazanie aspektow czesto pomijanych
podczas weryfikacji modelowej, takich jak: rézne rodzaje wspotbieznosci (podzial czasu,
wspolprogramy, réwnoleglo$¢) czy abstrakcje czasu. Jezyk zostat oparty na konstrukcjach
i pojeciach powszechnie stosowanych w $rodowisku systeméw wbudowanych, takich jak:
zadanie, instrukcja, zmienna, przerwanie, semafor, monitor, kanatl itd. Wszystkie te cechy
pozwalaja na redukcje dystansu pomigdzy modelem a pdzniejsza implementacja systemu,
a takze na bardzo fatwa automatyczna generacje kodu programu. Zblizone podejscie oferuje
System C [8], jezyk oparty na C++, wyposazony w dedykowane dla systemow wbudowa-
nych mechanizmy. Jednak zlozono$¢ C++ umozliwia w praktyce jedynie symulacyjne
badanie poprawno$ci modelu. Badanie modelowe staje si¢ mozliwe [9] dopiero po silnych
ograniczeniach nalozonych na jezyk i zasadniczo sprowadza si¢ do problemu weryfikacji
gotowego oprogramowania.
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Dalsza czg$¢ artykutu zostata pomyslana w nastgpujacy sposob: rozdz. 2 zawiera
wprowadzenie do automatow DT-CSM, formalizmu, w ktorym wyrazony jest jezyk
EMLAN; rozdz. 3 zawiera skrocony opis jezyka EMLAN; w rozdz. 4 znajduje si¢ przyktad
weryfikacji oprogramowania alarmu samochodowego.

2. Jezyk EMLAN

EMLAN jest strukturalnym, imperatywnym jgzykiem modelowania oprogramowania
dla reaktywnych systemow wbudowanych. Jego podstawowymi cechami sa:

— operowanie zestawem typowych instrukcji sterujacych, takich jak: if, while, switch,

— arytmetyka staloprzecinkowa na zmiennych,

— operowanie zestawem konstrukcji jezykowych i mechanizméw stosowanych w oprogra-
mowaniu systemow wbudowanych, takich jak: zadania, przerwania, semafory, kanaly
komunikacyjne itp.,

— instrukcje modelujace uptyw czasu,

— mozliwos$¢ zastosowania réznych modeli wspotbiezno$ci, np. modelu wspdtprogramdéw
i modelu z podziatem czasu,

— semantyka wyrazona formalnie za pomoca translacji do automatow DT-CSM.

pamig¢ dzielona
kanaty
przerwania

pamig¢ dzielona
przerwania

y
> Jednostka — Jednostka
pamig¢ dzielona o P
procesorowa < przerwania [P speqahzowana -

pamig¢ dzielona
kanaty
Zadanie I

pamie¢ dzielona Proc. obstugi
kanaty ,
przerwan

Rys. 1. Elementy modelu systemu wbudowanego jezyka EMLAN

Fig. 1. Components of the EMLAN embedded system model

Na potrzeby jezyka przyjeto pewien ogdlny model systemu wbudowanego (zob. rys. 1)
pokrywajacy mozliwie szeroki zakres reaktywnych systemow wbudowanych. Zgodnie
z nim system wbudowany sklada si¢ z niezaleznych jednostek wykonawczych reprezentuja-
cych komponenty odpowiedzialne za sterowanie w systemie, komunikujacych si¢ ze soba
za pomoca: pamieci dzielonej, kanatow komunikacyjnych 1 przerwan. Jednostki wykonaw-
cze podzielone sa na dwa rodzaje:

— Jednostki procesorowe (odpowiadajace procesorom, komputerom itp.), na ktdrych
uruchamiane sa zadania w postaci sekwencyjnych programéw EMLAN oraz znajduja
si¢ procedury obstugi przerwan.



36

— Jednostki specjalizowane, ktore odpowiadaja dedykowanym komponentom sprzgtowym
wystepujacym w danym systemie wbudowanym.

2.1. Typy danych

EMLAN umozliwia definiowanie zmiennych nalezacych do tzw. typow prostych obej-
mujacych: int<n> (n-bitowy integer), enum (typ wyliczeniowy) oraz typoéw obicktowych
reprezentujacych mechanizmy synchronizacji i komunikacji, np. Semaphore, Channel.
Zmienne typow prostych moga by¢ deklarowane jako zmienne lokalne i globalne, nato-
miast zmienne typow obiektowych moga by¢ wylacznie zmiennymi globalnymi.

2.2. Zadania i procedury

Zadaniem jest majaca nazwe¢ sekwencja instrukcji, ktora jest statycznie przypisana do
jednostki wykonawczej. Nie jest mozliwe dynamiczne tworzenie nowych zadan. Wynika to
z oparcia jezyka EMLAN na automatach DT-CSM, ktore sa modelem skonczeniesta-
nowym. Ciatem zadania jest sekwencja deklaracji zmiennych oraz instrukcji. Semantyka
procedur jest identyczna jak w klasycznych jezykach imperatywnych. Celem ich zastoso-
wania jest zwigkszenie modularnosci i czytelnosci programu.

Wtasnosci procedur:

— Parametry procedur sa zawsze przekazywane przez referencjg, przy czym referencja
moze odnosi¢ si¢ do wartosci stale;.

— Zabronione jest rekurencyjne wywotanie procedur (bezposrednie i posrednie).

— Typy parametrow formalnych musza by¢ identyczne jak typy parametrow aktualnych.

— Powrét z procedury nastgpuje po wykonaniu ostatniej instrukcji procedury lub napotka-
niu instrukcji return.

2.3. Instrukcje

Instrukcje dziela si¢ na instrukcje proste oraz instrukcje ztozone. Instrukcjg ztozong jest
sekwencja instrukcji objeta nawiasami klamrowymi { }. Instrukcje proste naleza do jednej
z nastgpujacych klas: instrukcje sterujace, instrukcja przypisania, instrukcje operujace na
obiektach synchronizacji i komunikacji, instrukcje modelowania uptywu czasu i instrukcje
systemowe.

Zbior instrukcji sterujacych sktada si¢ z instrukcji: if, while, switch, select, ktore sa
dobrze znane z jgzyka C. W sktad wyrazen logicznych moga wchodzi¢ zmienne lokalne
i globalne oraz operatory logiczne i arytmetyczne. Instrukcje systemowe pozwalaja na
zglaszanie i maskowanie przerwan oraz przelaczanie zadan (dla wspolprogramow).

2.4. Mechanizmy synchronizacji i komunikacji

Jezyk EMLAN udostgpnia kilka podstawowych klas obiektéw stuzacych do synchro-
nizacji 1 komunikacji migdzy zadaniami. Zostaty one dobrane tak, aby pokrywaly mozliwie
szerokie spektrum mechanizméw spotykanych we wspotczesnych systemach operacyjnych.
Zdefiniowano nastegpujace klasy obiektow:

— Semaphore — semafor binarny lub wielowarto§ciowy,
— Mutex — sekcja krytyczna,
— MonitorHansen — monitor Hansena,
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— MonitorHoare — monitor Hoare’a,
— Channel — kanat do komunikacji za pomoca komunikatéw w trybie rendez-vous.

2.5. Przerwania

Przerwania sa czgsto wykorzystywanym mechanizmem w oprogramowaniu systemow
wbudowanych i nie moga by¢ pomijane w procesie jego modelowania.

Jezyk EMLAN modeluje zaréwno przerwania maskowalne, jak i niemaskowalne,
a modele jednostek procesorowych moga zawiera¢ uktad kontrolera przerwan lub moga go
nie zawiera¢. Zastosowanie kontrolera przerwan pozwala na zamodelowanie hierarchicz-
nego uktadu przerwan o architekturze zaczerpnigtej z rodziny uktadow Intel 8259. W przy-
padku braku kontrolera uktad przerwan jest plaski o architekturze zaczerpnigtej z rodziny
procesorow Intel 8251. Celem udostgpnienia dwoch modeli uktadow obstugi przerwan jest
pokrycie jak najszerszego spektrum zastosowan.

2.6. Czas i abstrakcje czasu

Modele w jezyku EMLAN moga wyraza¢ uplyw czasu za pomoca trzech abstrakcji
czasu: abstrakcji nastgpstwa, abstrakcji uniezalezniajacej, abstrakcji dyskretnego czasu.
Abstrakcja nastgpstwa przyjmuje, ze czas jest dyskretny (podzielony na chwile
czasowe) i globalny (dla kazdego zadania uptywa w tym samym tempie). Uptyw czasu jest
modelowany jako nastgpstwo kolejnych stanow w automatach DT-CSM, ktore reprezentuja
instrukcje jezyka EMLAN. W przypadku, gdy automatowe modele poszczegolnych
instrukcji EMLAN zawieraja rozne liczby stanéw, oznacza to roézny czas ich wykonania.
Abstrakcja uniezalezniajaca polega na zastosowaniu takiej konstrukcji modeli poszcze-
golnych instrukcji jezyka, aby czas ich wykonania mégl przyjmowa¢ dowolne wartosci.
Jezeli dla tak skonstruowanego modelu systemu wynik jego weryfikacji jest pozytywny,
oznacza to, ze weryfikowane wlasnos$ci nie zaleza od czasu. Przektadajac wynik weryfika-
cji modelowej na rzeczywisty system, mozna wnioskowacé, ze jego zachowanie jest nieza-
lezne np. od predkosci pracy jego komponentéw sktadowych czy interwatéow czasu pomig-
dzy sygnatami zewngtrznymi.
Abstrakcja dyskretnego czasu pozwala na bezposrednie wyrazanie wlasnosci czasowych
modelowanego systemu. Jej semantyka jest nastgpujaca:
— Czas jest dyskretny, wyrazany w umownych jednostkach.
— Czas musi zosta¢ wprowadzony do modelu wprost, za pomoca instrukcji modelowania
uplywu czasu wait.
— Uplyw czasu odmierzany jest przez lokalne zegary zwiazane z instrukcjami wait.
Wszystkie zegary lokalne odmierzaja uptyw czasu w tym samym tempie.
Czas uptywa w momencie, gdy wszystkie zadania znajduja si¢ w jednym ze stanow:
- wykonuja operacjg wait,
- sa zawieszone w oczekiwaniu na zakonczenie operacji synchronizacyjnej lub
komunikacyjnej.
Instrukcja niepowodujaca zawieszenia zadania i niebgdaca instrukcja wait nie powoduje
uptywu czasu, jej czas trwania wynosi zero.
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2.7. Modele wspotbieznosci

Jezyk EMLAN jest w zalozeniach przeznaczony dla systemow wbudowanych,
w ktorych wystepuja zardéwno zalezno$ci czasowe, jak i1 réozne rodzaje wspotbieznosci.
Czynniki te powoduja, Ze sa one wrazliwe na niewlasciwe zastosowanie abstrakcji wspot-
bieznosci czy abstrakcji szeregowania. W zwiazku z tym efektywne modelowanie tego
rodzaju systemoéw wymaga odpowiedniego wsparcia ze strony narzedzia.

W jezyku EMLAN wsparcie to polega na zdefiniowaniu czterech modeli wspotbiez-
nosci, wg ktorych moga dziata¢ maszyny wirtualne jednostek wykonawczych. Modele te
odpowiadaja zdefiniowanym wczesniej klasom wspoétbieznosci, z wyjatkiem modelu
rownoleglego z przerwaniami, ktory reprezentuje system mieszany.

— Model réwnolegly, w ktorym zaré6wno zadania, jak i procedury obshugi przerwan
wykonywane sa rdwnolegle. Model ten charakteryzuje si¢ najmniejszymi rozmiarami
automatow sktadajacych si¢ na poszczegoélne komponenty systemu.

— Model rownolegly z przerwaniami, w ktorym zadania wykonywane sg rownolegle,
natomiast obsluga przerwania powoduje zatrzymanie wykonywania zadan na czas
obshugi przerwania.

— Model wspotprograméw, w ktorym w danej chwili dziata doktadnie jedno zadanie.
Sterowanie pomigdzy zadaniami przekazywane jest jawnie przez programistg¢ za pomoca
instrukcji switchTo. Obstuga przerwania blokuje wykonanie aktywnego zadania na czas
obshugi przerwania.

— Model z wywlaszczaniem, w ktorym zadania wykonywane sa z podziatem czasu okre-
$lonym przez algorytm szeregowania zamodelowany za pomocg automatu DT-CSM.
Model wspotbieznosci okresla sig¢ niezaleznie dla kazdej jednostki wykonawczej, przy

czym zadania wykonywane na roznych jednostkach wykonawczych pracuja wzgledem

siebie zawsze roéwnolegle.

3. Automaty DT-CSM

Automaty DT-CSM (Concurrent State Machines) sa etykietowanymi, skierowanymi
grafami potaczonymi ze zmiennymi catkowitoliczbowymi i zegarami. Model DT-CSM jest
rozszerzeniem automatéw CSM opracowanych przez dr. J. Miescickiego [5]. Automat
DT-CSM (podobnie do CSM) sktada sig z: zbioru standéw, zbioru krawedzi etykietowanych
formutami logicznymi, zbioru symboli alfabetu wyjsciowego i wejsciowego. Dodatkowo
w jego sklad wchodza: zbidr zmiennych lokalnych, zbiér zmiennych globalnych, zbior
zegarow, zbior predykatdw, zbidr akcji krawedziowych.

W stanach automatu moga by¢ generowane podzbiory dowolnych symboli nalezacych
do alfabetu wyjsciowego automatu. Jeden ze stanéw automatu jest stanem poczatkowym.
Ze stanem zwiazany jest rowniez predykat uptywu czasu (zalezny od zmiennych), ktorego
warto$¢ frue oznacza, ze podczas pozostawania w danym stanie czas moze plynac.

Zbiory zmiennych zawieraja zmienne catkowitoliczbowe o ograniczonym zakresie.

— Zmienne lokalne, moga by¢ wykorzystywane wyltacznie w predykatach i akcjach
krawedziowych danego automatu.
— Zmienne globalne, sa wspotdzielone pomigdzy innymi automatami.
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Zbior zegarébw zawiera lokalne dla automatu, ograniczone liczniki catkowitoliczbowe,
pozwalajace na odmierzanie kwantow czasu. Warto$ci poczatkowe zegarOw wynosza zero.
Na zegarach moga by¢ wykonywane operacje inkrementacji z nasyceniem (po osiagnigciu
warto$ci maksymalnej warto$¢ zegara nie ulega dalszemu zwigkszaniu) oraz operacje
zerowania.

Zbior predykatow zawiera predykaty zalezne od zmiennych lokalnych, zmiennych
globalnych i1 zegaré6w automatu. Zdefiniowane predykaty moga by¢ wykorzystywane
w formutach logicznych okreslajacych warunki przej$¢ pomigdzy stanami automatu.

Przejscia pomigdzy stanami automatu etykietowane sa formutami logicznymi i akcja-
mi krawedziowymi. Formuly logiczne uzalezniaja przejscie od wystapienia symboli alfa-
betu wejsciowego oraz wartosciowania predykatow zaleznych od warto$ci zmiennych i ze-
garo6w automatu. Dla przyktadu, formuta a * / b* p() oznacza wystapienie symbolu a
i niewystapienie symbolu b i prawdziwos$¢ predykatu p.

Podobnie jak w CSM krawedz pomigdzy stanami s i s', gdy s # s', etykietowana for-
mula f oznacza, ze automat moze wykona¢ przejscie ze stanu s do s' wtedy i tylko wtedy,
gdy formuta f jest prawdziwa. Formula taka nazywana jest warunkiem przej$cia. W przy-
padku gdy s = s', formutla f jest warunkiem pozostania automatu w stanie s. W przypadku
gdy w danym stanie jednoczes$nie prawdziwych jest wigcej niz jedna formuta, oznacza to
niedeterministyczny wybor krawedzi, po ktorej zostanie wykonane przejscie. Jezeli kra-
wedz jest etykietowana wartoScia true, ktora reprezentuje logiczng warto$¢ prawda, ozna-
cza to przejscie bezwarunkowe, czyli przejscie, ktdére moze by¢ wykonane spontanicznie,
niezaleznie od dostgpnych symboli alfabetu wejsciowego. Automaty DT-CSM sa automa-
tami zupelnymi. Oznacza to, ze suma formul etykietujacych krawedzie wychodzace
z danego stanu musi by¢ rowna true.

Akcje krawedziowe okreslaja nowe wartosci zmiennych lokalnych, zmiennych global-
nych i zegarow automatu. Moga by¢ przypisane wytacznie do krawedzi pomigdzy réoznymi
stanami automatu.

W opisie automatu DT-CSM nie zdefiniowano semantyki uptywu czasu, co jest
zwiazane z zatozeniem, ze dla pojedynczego automatu nie definiuje si¢ pojecia zachowania.
Pojgcie zachowania oraz semantyka uptywu czasu sa zdefiniowane dla systemu automatow
DT-CSM sktadajacego si¢ z niepustego zbioru automatow DT-CSM oraz zbioru wartosci
poczatkowych zmiennych globalnych automatow.

Zachowanie systemu automatéw opisywane jest przez graf stanow osiagalnych GSO,
ktory opisuje wszystkie mozliwe przejscia migdzy stanami automatéw skladowych przy
nastgpujacych zatozeniach:

— Automaty systemu startujg w swoich stanach poczatkowych z poczatkowymi warto-

$ciami zmiennych i zegaréw.

— W kolejnych krokach kazdy z automatow rownoczesnie z innymi wykonuje przej$cie do

nowego stanu (lub pozostaje w stanie biezacym).

— Podczas przejs¢ wykonywane sg akcje krawedziowe, przez co modyfikowane sa wartosci
okreslonych dla danego przejscia zmiennych i zegaréw automatow (zegary moga byc¢
wylacznie zerowane).

Semantyka uptywu czasu dla systemu automatdw jest nastgpujaca:
. W stanie poczatkowym systemu automatoéw wszystkie zegary maja warto$¢ 0.
2. Uplyw czasu odbywa si¢ przez zwigkszanie wartosci zegarow.

—_
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3. Warto$ci zegaro6w moga by¢ zwigkszane wtedy i tylko wtedy, gdy wszystkie automaty
wykonuja przejscie niewyprowadzajace ich z aktualnego stanu (przejscia po ,,uszach”).
W takim przypadku:

a) zegary kazdego automatu, dla ktorego predykat uptywu czasu jest prawdziwy, sa

inkrementowane modulo zakres zegara,

b) zegary kazdego automatu, dla ktorego predykat uplywu czasu jest falszywy, zacho-

Wwuja swoja wartosc.

4. Zerowanie warto$ci zegaro6w mozliwe jest w ramach akcji krawedziowych.

Dla automatow DT-CSM, na podstawie BDD (ang. Binary Decisions Diagrams) [1],
zostaly opracowane symboliczne algorytmy generowania GSO, detekcji blokad oraz detek-
cji wspotbieznych dostgpéw do zmiennych dzielonych. Automaty DT-CSM sa formaliz-
mem, do ktdérego translowane sa konstrukcje j¢zyka EMLAN opisanego w rozdz. 3.

przyktad
przyktad()
{
i=0;
c = 0;

while( i < 100 )

0)

1=
1;

I Q ~
Il
+ Q &
=4+ o

’

[E] Hiperstan

(] Stan prosty

—  Stan poczatkowy
() Stan terminalny

Rys. 2. Przyktad zadania EMLAN i jego reprezentacja w postaci hipergrafu
Fig. 2. EMLAN task and it’s representation as a hypergraph

4. Translacja EMLAN na automaty DT-CSM

EMLAN jest strukturalnym jezykiem imperatywnym, co pozwala na reprezentacje
zadan i procedur obshugi przerwan w postaci grafu sterowania (hipergrafu), w ktorym stany
odpowiadaja poszczegdlnym instrukcjom, a przejécia reprezentuja przeplyw sterowania.
Krawegdzie moga by¢ etykietowane warunkami determinujacymi wykonanie przejscia.
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Krawedz niemajaca etykiety oznacza przejscie bezwarunkowe. Hipergraf sklada sig
z dwoch typoéw stanow: standw prostych oraz hiperstandw. Kazdy hiperstan ma wyrdznio-
ne stan poczatkowy oraz stan koncowy. Hiperstany reprezentuja konstrukcje jezykowe,
takie jak: zadanie, procedura, instrukcja. Stany proste reprezentuja niepodzielne konstruk-
cje jezyka (niemajace struktury wewngtrznej), takie jak rozejscia warunkowe oraz przypi-
sania warto$ci zmiennych. Hiperstany zawieraja w sobie hipergrafy z wlasnymi stanami
poczatkowymi i terminalnymi. Kazdy z hiperstanow grafu sterowania ma doktadnie jedna
krawedz wejsciowa i jedna krawedz wyjsciowa (co jest efektem strukturalnosci jezyka).
Przyktadowy program w jezyku EMLAN i jego hipergraf przedstawiono na rys. 2. Dla
uproszczenia rysunku hiperstany reprezentujace instrukcje przypisania nie zawieraja pod-
grafow (bylyby one podgrafami jednoelementowymi).

Semantyka EMLAN wyrazona jest przez translacj¢ poszczeg6élnych elementéw jezyka
na odpowiadajace im konstrukcje automatow DT-CSM. Jasne i czytelne przedstawienie
regul translacji wymaga =zastosowania podejscia hierarchicznego, polegajacego na
definiowaniu regut translacji dla kolejnych pozioméw szczegodtowosei: od poziomu modelu
systemu wbudowanego do modelu poszczegdlnych instrukcji jezyka EMLAN. Ogoblne
reguly translacji modelu EMLAN na model DT-CSM przedstawiono na rys. 3.

Strzatki ciagle wskazuja elementy modelu DT-CSM, na ktére translowane sa
poszczegodlne elementy EMLAN. Strzatki przerywane reprezentuja wewngtrzng translacje,
w ktorej dany element specyfikacji EMLAN jest translowany na inny element tej samej
specyfikacji. Translacji tej podlegaja np. wywotania procedur, dla ktérych polega ona na
wstawieniu kodu procedury w miejsce jej wywolania.

Metodyka translacji EMLAN na DT-CSM jest nast¢pujaca:

— Zadania i procedury obstugi przerwan sa reprezentowane jako hipergrafy, w ktorych
kazda instrukcja jezyka jest reprezentowana jako hiperstan.

— Czg$¢ konstrukeji jezyka (wywolanie procedury, typy wyliczeniowe) podlega translacji
wewngtrznej, ktora upraszcza specyfikacje.

— Dla kazdej instrukcji jezyka zostat opracowany jej model DT-CSM w postaci hipergrafu.

Posta¢ modeli jest zalezna od rodzaju wspotbieznosci, jaki realizuje dana jednostka

procesorowa.

Hipergrafy sa rozwijane w grafy plaskie, ktore po zapisaniu w odpowiedniej notacji staja

si¢ automatami DT-CSM.

Dla obiektow synchronizacji i komunikacji, a takze dla mechanizméw zglaszania
i obstugi przerwan opracowano ich modele w postaci automatow DT-CSM. Przyktadowy
model dla instrukcji rozej$cia warunkowego if przedstawiono na rys. 5.
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Model systemu
wbudowanego w jezyku

EMLAN

Programowa jednostka

> [ System automatow DT-CSM ]

wykonawcza

v

—| Maska przerwan | —_—

—l Zadanie I

— Automat DT-CSM |

——-[ Zmienna lokalna automatu DT-CSM ]

—{ Automat DT-CSM |

Zmienna lokalna ~-

>
>

i ] &

»
>

»
>

—[ Zmienna lokalna automatu DT-CSM ]

_[ Zbiér stanéw i tranzycji DT-CSM ]

—' Automat DT-CSM I

—[ Zmienna lokalna automatu DT-CSM ]

-

- .
Zmienna lokalna e
- i -
. - -
Instrukcja

-

—| Obiekt synchronizacyjny |

—l Zmienna jednostki wykonawczej |—>

—| Obiekt synchronizacyjny |—>
—| Sprzetowa jednostka wykonawcza |—>

—| Zmienna globalna systemu | e

>

»
>

___[ Zbior stanow i tranzycji DT-CSM ]

—[ Zmienna globalna DT-CSM ]

—' Automat DT-CSM l

—' Automat DT-CSM l

—[ Zmienna globalna DT-CSM ]

>

l Automat DT-CSM l

Rys. 3. Zasady translacji EMLAN na DT-CSM
Fig. 3. EMLAN to DT-CSM translation rules

if(w)
11

else
12

Rys. 4. Translacja instrukcji warunkowe;j if’

Fig. 4. IF statement translation
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Warunek OC nazywany jest warunkiem kontynuacji. Shuzy do zatrzymywania wyko-
nywania zadania w przypadku np. obstugi przerwania. Posta¢ tego warunku zalezy,
oczywiscie, od modelu wspotbieznosci, ktory zostal przyjety dla danej specyfikaciji.
W przypadku modelu rownolegltego warunek OC ma postac true, gdyz zadanie nigdy nie
jest przerywane. Dla modelu z przerwaniami przybiera on postaé ! <u>.stop, gdzie
<u>.stop jest sygnatem automatu DT-CSM zatrzymujacym prace zadan jednostki
procesorowej <u>, do ktorej zgltoszono przerwanie.

5. Weryfikacja autoalarmu samochodowego

Podstawowa funkcja urzadzenia jest uniemozliwienie uruchomienia samochodu osobie
niepowotanej, czyli osobie nieznajacej kodu dezaktywujacego alarm. Blokada realizowana
jest przez odcigeie zasilania uktadu zaptonowego oraz pompy paliwowej. W przypadku
wykrycia prob zgadnigcia kodu dezaktywujacego uruchomiana jest syrena alarmowa. Do
celow komunikacji z uzytkownikiem autoalarm wyposazony jest w klawiatur¢ numeryczna,
diodg $wiecaca oraz glosniczek. Po wlaczeniu zasilania urzadzenie przechodzi do stanu
czuwania, w ktorym wylaczony jest zapton, a urzadzenie oczekuje na wprowadzenie
6-cyfrowego kodu dezaktywujacego. Po wprowadzeniu pierwszych 4 cyfr alarm ulega czg-
sciowej dezaktywacji (wlaczane jest zasilanie zaptonu i pompy paliwa), a urzadzenie
wchodzi w stan oczekiwania na wprowadzenie 2 pozostatych cyfr. Po ich wprowadzeniu
alarm jest catkowicie zdezaktywowany. Natomiast jezeli catkowita dezaktywacja nie na-
stapi w okreslonym czasie (1,5 min) od wprowadzenia pierwszych 4 cyfr, urzadzenie prze-
chodzi do stanu alarmu, w ktorym wyltaczane jest zasilanie zaptonu i pompy paliwa oraz
uruchamiana jest syrena alarmowa.

Oprogramowanie systemu liczy ok. 800 linii kodu w jezyku C, przy czym ponad 90%
kodu w jezyku C zostato przeniesione wprost do specyfikacji EMLAN. Sformutowano 12
warunkow poprawno$ci systemu, ktore zostaly wyrazone za pomoca 22 formut logiki
QsCTL [2]. Czas pracy nad weryfikacja ww. systemu nie przekroczyt kilkunastu godzin.

Weryfikacj¢ przeprowadzono, modelujac zaleznosci czasowe (timeouty) wystgpujace
w systemie oraz stosujac abstrakcje czasu polegajaca na dopuszczeniu wszystkich
mozliwych koincydencji czasowych. Rezultaty generowania grafu standw osiagalnych
(GSO) przedstawiono w tab. 1 (Athlon 64 1,8 GHz).

Tabela 1

Rezultaty generowania GSO

Z zalezno$ciami | Bez zaleznosci
Parametr .

czasowymi czasowych
Liczba stanow 18 609 3722 281
Liczba tranzycji 19 162 10 810912
Czas wyznaczenia i zapisania GSO 53,82s 7 969,74 s
Liczba weztow w drzewie BDD reprezentujacym GSO 55737 1148219
C;as detekeji jednoczesnych dostgpoéw typu do zmiennych 1.87 s 98.54 3
dzielonych
Czas detekcji blokad (algorytm symboliczny) 0,03 s 1,66 s
Liczba zmiennych BDD 168 164
Wykorzystana pamig¢ operacyjna 30 MB 120 MB
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Whioski z przeprowadzonej weryfikacji sa nastgpujace:

1. Stopien ztozonosci weryfikowanego urzadzenia jest duzy. Rozmiar oprogramowania
sterujacego w jezyku C przekracza 800 linii.

2. Badania modelu urzadzenia nie wykazaly istnienia btedow. Urzadzenie zostalo wszech-
stronnie przetestowane w ramach prac nad systemami tolerujacymi btedy [6, 7] prowa-
dzonych w Instytucie Informatyki.

3. Wykryto drobna usterke¢ polegajaca na przechodzeniu do stanu alarmu mimo podania
poprawnego kodu rozbrojenia. Zjawisko to ujawnia sig, gdy ostatni klawisz kodu roz-
brajajacego zostanie wprowadzony bezposrednio przed przerwaniem powodujacym
uplynigeie timeotu oczekiwania na rozbrojenie. Powyzsze zachowanie jest praktycznie
niemozliwe do zaobserwowania podczas testowania urzadzenia.

6. Zakonczenie

W artykule przedstawiono koncepcj¢ jezyka modelowania i formalnej weryfikacji EMLAN,
a takze opis automatow DT-CSM bedacych formalizmem, w ktorym EMLAN jest wyrazony.
Opracowany jezyk zostat zaimplementowany w narzgdziu weryfikacji EMLAN 1.0 oraz zasto-
sowany z dobrym rezultatem do weryfikacji oprogramowania autoalarmu samochodowego.

Praca zostata wykonana w ramach grantu KBN nr NN516429733.
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