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Streszczenie

Algorytm tamania haset metadstownikows jest technik uzywar do sitowego odgadywa-

nia haset do systeméw. Jego realizacja wymaggatiunaktadéw obliczeniowych, dlatego

tez uzasadnione jest wykorzystanie do tego celu programowania réwnolegtego. W artykule
przedstawiono i poréwnano ze aplyéwnoleglte implementacje tego algorytmu w trzech
réznych srodowiskach programowania réwnolegtegoa 8imi MPI (Message Passing
Interface), srodowisko wykorzystujce model z przesytaniem komunikatd@penMP(Open

Multi Processing, realizupce zréwnoleglenie obliciena poziomie danych ordzodowisko
procesorow kart graficznych.
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Abstract

Password cracking by the dictionary method is a technique for detecting passphrases.
Its implementation requires a large computational effort, so it is justified to apply for it
a parallel programming. In this article we describe and compare a parallel implementation
in three different parallel programming environments, M@l (Message Passing Interface),

the environment that uses a model with message-pasesmnMP(Open Multi Processing),

which is based on data-parallelization; and the graphics processing units environment.
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1. Wstep

Wigkszas¢ dzisiejszych komputeréw osobistych posiada procesor wielordzeniowy,
a take kart graficzra oferujpca srodowisko programistyczne pozwaleg¢ na wykony-
wanie na niej obliczZenumerycznych. Tym samym #@y z tych komputeréw posiada i
mozliwosci i moc obliczeniow jeszcze niedawno degig tylko dla firm i instytucji
potrzebujcych duej ilosci zasobow do wykorzystania w celach komercyjnygtzbba-
dawczych. Wgkszai¢ aplikacji wywanych na co dziejest w stanie pracowajedynie
w trybie sekwencyjnym. Istnieje jednak wiele programéw potrzglyah dtugiego czasu
realizacji. Wycie technologii programowania réwnolegtego, wykorzygtego w petni
moc komputeréw wielordzeniowych czy kart graficznych, mogtoby zmniéjszy czas
kilka- lub nawet kilkunastokrotnie.

tamanie haset jest niegpliwie zadaniem wymagagym dwych nakladoéw oblicze-
niowych. Do niedawna przyspieszenie tego typu obtiazeyskiwano gtownie dzki za-
stosowaniu coraz nowszych procesorow gglei zwikszapcej sk liczbie wykonywanych
cykli na sekund. F. Alonso w swoim artykul@he Extinction of Password Authentication
[1] przedstawia ewoluej mocy procesorOw na przestrzeni lat 1971-2008 i zagia
wynikajace ze znacznego skrécenia czasu tamania ,mocnych” haset. Kolejnym krokiem
w celu zwekszenia efektywnizi przetwarzania bylo zastosowanie procesoréw wielo-
rdzeniowych, by w kiicu fama& hasta przy gyciu maszyn wieloprocesorowych lub multi-
komputeréw.

Ostatnio prawdziw rewoluch stato s¢ wykorzystanie procesordw kart graficznych
do obliczé ogdélnego przeznaczenia, czyli GPGPU. Wyniki poréwrmijczasy tamania
haset z wykorzystaniem CPUrodowiska GPGPU dla haselriej dlugdci, kodowanych
przy pomocy ranych algorytméw, przedstawia Martijn Sprengers w pré&@U-based
Password Cracking. On the Security of Password Hashing Schemes regarding Advances
in Graphics Processing Unif2].

Do najczsciej wykorzystywanychirodowisk programowania réwnolegtego ima za-
liczy¢ MPI (ang.Message Passing Interfg¢c€OpenMP (angOpen Multi Processingoraz
srodowisko CUDA. Poréwnanie réwnolegtych implementacji algorytmu 4aegjo hasta,
realizowanych w rénych srodowiskach oblicze réwnolegtych, daje midiwos¢ odpo-
wiedzi na pytanie, ktére z&éodowisk pozwala na uzyskanie najkgzego przyspieszenia
i jakim naktadem pracy kala z implementacji musi Byrealizowana.

2. Zabezpieczenie i tamanie haset

Hasto jest elementem bezpiefigiva pozwalajcym zabezpieczydane przed nieauto-
ryzowanym dosipem przez osoby postronnezywane jest w celu uwierzytelnieniazto
samdci osoby pragicej uzyska dostp do pewnych zasobdw, ktére chronionepszed
dostpem o0so6b nieupowaionych do korzystania z nich. M@go by prywatne dane
jednej osoby i dogpne tylko dla niej samej, jak na przyktad dpstio konta bankowego.
Innym przyktadem sdane wspotdzielone przez geupsob i jednoczie chronione przed
kazdym spoza danej grupy, jak dane osob pegggh nad jednym projektem w firmie.

Najczstsze przechwycenie hasta przez osoby do tego nieuprawnione odlywa si
w nastpujacych miejscach:
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— Serwer uwierzytelniania Miejsce, w ktdrym znajdujsie dane aytkownika potrzeb-
ne do jego identyfikacji i uwierzytelnienia. Znajduje am hasto, aby mma je byto
poréwna z tym, ktdre jest podawane w celu uzyskaniagmst

— Medium transmisyjne. W celu uzyskania dogiu do zasobdéw zdalnych hasto zostaje
wystane do serwera uwierzytelniania, co dajelmm$¢ przechwycenia go;

— Komputer uzytkownika. Czsto dla wygody hasto zostaje zapisane na komputerze
uzytkownika, aby oszezlzi¢ konieczné¢ wpisywania go przy kalorazowym logo-
waniu. Ustugi takie oferyjprzeghdarki internetowe oraz inne programy, np. jak komu-
nikatory internetowe.

2.1. Szyfrowanie haset

Przechowywanie i transmisja hasta w postagjeiznakéw bezadnych dodatkowych
zabezpiecze to dziatanie do niedawna gfopowszechnie stosowane. Podczas logowania
do serwera pocztowego w sieci publiczngjtkownik jest naraony na przechwycenie jego
danych. W tym celu osobie przechwyitgj wystarczy zaopatrzeniegsi najprostszy
sniffer (program lub uradzenie umaliwiajace przechwytywanie danych przeptya@jch
w sieci), aby przechwye¢ilogin i hasto osoby loguge;.

W celu zabezpieczenia hasta przed odczytaniem z miejsca przechowywdnia b
przechwyceniem podczas transmisji stosowarswsa zabiegi:

— Szyfrowanie transmisji. Hasto mae by przesytlane w postaci agju znakow, a ze
wzgledu na szyfrowanie catej transmisji danych pozostaje bezpieczne;

— Szyfrowanie hasta Praktycznie nigdy hasto nie zostaje zapisane w postggi @na-
kéw. Przed zapisaniem zostaje zaszyfrowaqt poddane dziataniu funkcji hashogj

€O czyni proces odtworzenia hasta trudnym i czasochtonnym. Czasem edlkszania

efektywndaci hasto jest hashowane, szyfrowane kilkukrotnie lub rizg modyfiko-

wane.

2.2. Dodatkowe modyfikacje

0Og0lm zasad tworzenia mocnego hasta odpornego na zgadnjest utworzenie ggu
znakdéw zawierajcego przypadkowkombinacg liter, liczb i innych dozwolonych znakoéw.

Niestety takie hasto zwykle trudno zapatat i fatwo sk pomylic przy jego wpisywaniu.

Ponadto mato kto bierze pod uwafgkt, ze ktas mogtby zechcié pozna jego hasto, a jego

wpisywanie brane jest ¢zto za ucizliwy obowiazek. Czasami zytkownicy s zmuszeni

do zabezpieczeniagsisilnym hastem, np. w przypadku dgst do danych firmowych,
gdzie polityka bezpiecastwa firmy tego wymaga. dejednak wytkownik nie widzi ta-
kiej konieczndci, zabezpiecza swoje konto hastem, ktére fatwo zaganibedzie wy-
godne w uyciu, szczegdlnie @i czesto go uywa. Takie proste hasta to zwykle imiona,
daty urodzenia 41z przypadkowe stowa zdaje st by¢ trudnymi do zgadgcia wignie
ze wzgekdu na swaj przypadkowé¢. W celu zmniejszenia prawdopodoifséva zgad-
niecia hasta stosowane gabiegi modyfikujce hasto przez aytkownika, ydz tez mo-
dyfikacje zapisanego hasta dokonywane przez program je zgpmacy:

a) Modyfikacje uzytkownika. Jeli uzytkownik nie posiada silnego hasta powinien je
zmieni chociaby przez jego niewietk modyfikacg. Taki zabieg nie musi uczyhi
hasta trudniejszym do zapagtania lub niewygodnym. 3k hasto jest np. imieniem to
prosta modyfikacja poleggja na dopisaniu do niego liczby zk&za jego moc. Za-
warcie w hale znaku specjalnego jest jeszcze skuteczniejsze.
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b)

Przykiad:

hasto: ,kasienka” zamieniamy na ,kasienka.5”. Takie hasteemy ju traktowa jako

silne. Niektore portale pozwalapprawdzt site hasta przed zaleniem konta, jak np.

Gmail (ww.gmail.cohpodczas zaktadania konta pocztowego. Kiedy wpisujemy hasto

do formularza rejestracyjnego, jeStey informowani o jego sile. W przypadku naszego

powyzszego przyktadu hasto ,kasienka” zostatlo uznane jako stabe, a po dopisaniu do
niego cyfry ladz kropki hasto miato ji status silnego.

Modyfikacje zapisywanych hasetHasta na serwerach oraz ich kopie na komputerach

uzytkownika nie g§ zapisywane w postaci agju znakéw, lecz zostajprzetworzone

funkcja hashujca. Jednak ogsto przed hashowaniemagi zawierajcy nasze hasto jest
modyfikowany. Zabieg ten jest podwadjnie skuteczny:

— utrudnia ztamanie hasta — zmodyfikowanygijest zwykle dhiszy od pierwotnego
hasta co zwiksza czas poszukiviaa jeli hasto jest stabe, modyfikacje ziszap
jego sik, przez co nie kaly program famicy jest w stanie odgadé hasto,

— znajduje niepoprawne hasto — naweflijdash zostanie rozkodowany i znaleziony
zostanie zakodowanyag znakow, to cigle nie wiadomo jakie zabiegi zostaty na
nim wczeaniej przeprowadzone i me st okaz&, ze odgadnjte hasto nie jest po-
prawne, a brak wiedzy o wcaeejszych modyfikacjach uniemliwi jego odgad-
niecie.

Przykiad:

Dla wytkownikauseri jego hastgpasstworzony jest eig wg. schematu:

login + salt + hasto

gdziesaltjest okrédlonym przez program przypadkowynagiem.
Przyjmijmy salt= 0123456789.
Dostaniemy wjc:

user0123456789pass

Otrzymany cig poddajemy dziataniu funkcji hashaogj. W przypadku algorytmu MD5
da ona wynik:

€2418f49024b3908eb9ae66de66cd884
Hasto przetrzymywane w takiej postaci w niczym nie przypomina prawdziwego hasta
i wymaga szerokiej wiedzy oraz wiele pracy, aby zafgrawdziwy cag znakéw re-
prezentujcy zakodowane hasto.
2.3. Lamanie haset

tamanie haset nie musiesiviaza¢ z tamaniem prawa. Najegtszym przyktadem zu-

petnie legalnego tamania haset jest sytuacja, kiegtkawnik chce odzyskazapomniane
hasto. Istniej oczywicie r&ne mechanizmy zapobiegeg sytuacjom utraty hasta, ale
czasem gytkownicy nie g przygotowani na taka ewentuafdao hasto przepada. Programy
do tamania haset dajponadto aytkownikom wiedz, ze ich konta nigdy nieasw petni
bezpieczne i pozwalgjokresli¢ jak ztazone powinno by hasto, aby jego ztamanie trwato

jak najdhwej oraz ustadi, z jaly czstotliwoscia nalezy hasto zmienig aby ustrzec si

przed utrat danych. Istnigj rozne metody odnajdywania hasta. Paijizostan przed-
stawione dwie najbardziej popularne.
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2.3.1. Metoddruteforce

Metodabruteforcejest jedyn pewra metod, tamania haset. Gwarardja trzeba jednak
optacé czasem wykonania tej operacji. Metoda przewiduje poréwnanie ze znalezionym
hastem kadego cagu znakéw akceptowanego jako hasto. Ponielaenane hasto jest za-
pisane w zakodowanej postaciz#a z potencjalnych haset jest przetwarzansany me-
toda i wynik tej operacji zostaje poréwnany z zapisanyagieim znakow. Ji te dwa
zakodowane hasta gednakowe, znaczy tae hasto zostato znalezione. Metoda ta wymaga
wczesniejszego zapoznaniagsze sposobem zapisania hasta przez program je zapami
tujacy. Jéli nie bedzie znany algorytm, jakim zostalo zakodowane hasto, odgadniecie go
nie kedzie maliwe. Czasami producenci oprogramowania jawnie wgmsja informacje
0 sposobie oraz miejscu zapisu hasta, tym samyat aagzliwos¢ rozkodowania go. Nie
jest to sytuacja zaehajaca do tamania hasel, bo hasta zapisaneasprywatnych kom-
puterach, do ktérych osoby postronne nie andpstpu. Jéli taki dostp jest maliwy,
hasta powinny zostadodatkowo zabezpieczone lub dgstio komputera unienabwiony.

2.3.2. Metoda ,stownikowa”

Metoda ,stownikowa” posiada cechy wspdlne z metbruteforce Zasada jej dziatania
jest taka sama, czyli polega na poréwnywaniu kolejnych stéw z hastem, ktére ma zosta
ztamane. Nie jest to jednak metoda gwaramtjztamanie hasta. Przy zastosowaniu tej
metody nie zostajporéwnane wszystkie ntiwe hasta, a jedynie zawarte w dckonym
stowniku. Metoda ta wykorzystuje stafgohaset, poniewawigkszas¢ z nich nie jest has-
tami silnymi i ma@emy je znale¢ w zwyklym stowniku gzykowym. Czsto stosowane
sa modyfikacje tych stéw. Jupo dodaniu do hasta jednego znaku nielabego liten
uzytkownik jest zapewniany o mocy swojego hasta. Wykorzystanie tego faktu i analo-
giczne dziatanie na stowach zawartych w stowniku automatyczniekgmd pojemng
stownika oraz pozwala nam na zkszenie skuteczioi wyszukiwania. Program tagay
hasta metogl ,stownikowa” moze by bardzo skuteczny, §& uwzgledni sk w nim zwy-
czaje uytkownikoéw podczas wymyjania haset. Badania wykaaupe istniep hasta, ktére
powtarzag sie zdecydowanie e#ciej niz inne. Hasla jak ,123456", ,qwerty” czy ,pass-
word” 53 tak popularneze udziat jednego stowa w liczbie wszystkich hasel jest w stanie
przekroczy¢ 1%. Tym samym program zawiegay dobrze dobrany stownik i umigpie
nim operujcy jest w stanie ztantazdecydowaa wigksza¢ haset przy niewielkim na-
ktadzie pracy w poréwnaniu do podobnego programudesgio hasta metadruteforce

3. Wybrane srodowiska programowania rownolegtego

Opracowana aplikacja do ftamania haset wykorzystuje algorytm oparty na stowniku.
Zostata zaimplementowana w trzeélfodowiskach programowania réwnolegtego: MPI
(ang. Message Passing Interfg¢ceOpenMP (angOpen Multi Processingoraz wsrodo-
wisku karty graficznej. Ponej przedstawiono ogoélny opis tycinodowisk oraz bardziej
szczego6towo funkcje wykorzystane w programie.

3.1.Srodowisko MPI

MPI (ang.Message Passing Interfgcgest standardem interfejsu do przesytania ko-
munikatdw na potrzeby programowania rzeczywistego na maszynach gpawkalm.
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Pierwsza implementacja zostata przedstawiona w maju 1994 roku przez konsorcjum MPI
Forum — grup badaczy z USA i Europy, reprezenfjch producentéw orazzytkow-
nikbw maszyn réwnolegtych. MPI nie jest konkretnym pakietem oprogramowania, a for-
malm specyfikacj interfejsu. Najbardziej znannmplementacja MPI jest MPICH. Interfejs
MPI dostarcza funkcje umbiwiajace odbieranie oraz wysytanie komunikatéw i synchro-
nizacg zada wykonywanych na rénych komputerach (procesorach). Jego zgkstt fakt,

ze program mgze by wykonywany na maszynach ozrgych architekturach. MPI zupet-

nie rezygnuje z koncepcji pagoi dzielonej. Kady proces, nawet uruchomiony na tym
samym procesorze, posiada sweytasry kopie wszystkich danych. Jedyndrog ko-
munikacji i wymiany danych miedzy procesamil®omunikaty, ktore sks nie tylko do
synchronizacji i wysytania informacji kontrolnych, a gtéwnie do wymiany danycldzyi
procesami [3, 4].

3.1.1. Podstawowe funkcjexyte w programie

Rozpoczcie pracy:

int MP1_Init(int *argc, char **argv][])

Funkcja inicjalizujesrodowisko pracy i rozpoczyna pkaz biblioteky MPI. Funkcja
m.in. tworzy domylny komunikatorMPI_COMM_WORLD Dopiero po jej wywotaniu
mozemy korzysta z pozostatych funkcji MPI.

Zakahczenie pracy:

int MP1_Finalize(void)

Funkcja kaczy prae z bibliotely MPI i zwalnia uywane przez ni zasoby przy-
gotowupc system do zamkgtia.

Identyfikator procesu:

int MPI_Comm_rank(MPl_Comm comm, int *rank)

Funkcja pod adresemank zapisuje identyfikator wywotagego j procesu w olbie
komunikatoracomm

llos¢ procesow:

int MPI_Comm_size(MPI_Comm comm, int *size)

Funkcja pod adresersize zapisuje ilé¢ proceséw uruchomionych w atnie komu-
nikatoracomm

Wysytanie komunikatu:

int MP1_Send(void *msg, int count, MP|_Datatype datatype, int dest, int tag,
MPI_Comm comm)

Funkcja wysyla komunikat znajdigy sie pod adresemmsg do procesu o identy-
fikatorze dest Komunikacja odbywa siw obrbie komunikatoracomm Przesytane dane
sa typu datatype wielkosci count a komunikat jest oznaczony etykid¢ag.

int MPI1_lIsend(void *msg, int count, MPI_Datatype datatype, int dest, int tag,
MPI_Comm comm, MPI_Request *request)

Nieblokujaca wersja funkcjiMPl Send() Program nie oczekuje na za@kaenie dzia-
tania funkciji.
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Odbieranie komunikatu:

int MP1_Recv(void *msg, int count, MPI_Datatype datatype, int source, int tag,
MPI_Comm comm, MPI_Status *status)

Funkcja czeka na wystanie przez proces o identyfikateaeceza pomog komu-
nikatora comm komunikatu z etykietadag. Wartgs¢ datatype musi by identyczna jak
w komunikacie wysytanym. Komunikat nie aiszy niz count jest zapisywany pod ad-
resenmsg a status operacji do argumestatus

int MPI_Irecv(void *msg, int count, MPI|_Datatype datatype, int source, int tag,
MPI_Comm comm, MPI_Status *request)

Nieblokujaca wersja funkcjiMPI Recv().Program nie oczekuje na zakaenie dzia-
tania funkciji.

Wysytanie komunikatu do grupy proceséw:

int MPI_Bcast(void *msg, int count, MPI_Datatype datatype, int root, MPI_Comm
comm)

Funkcja wysyta komunikat do grupy proceséw. Wysydgin jest procesoot, a wszyst-
kie pozostate procesy w attnie komunikatora&ommodbieraj komunikat odczytany z ad-
resumsgprocesuroot zapisywany pod adresemsginnych proceséw. Typ i wielks ko-
munikatu todatatypel count

Dzielenie danych miedzy procesami:

int MP1_Scatter(void *send_buf, int send_count, MPI_Datatype send_type, void
*recv_buf, int recv_count, MPI_Datatype recv_type, int root, MPI_Comm comm)

Funkcja dzieli dane typgend_typeumieszczone pod adresesendprocesuroot na
czesci wielkosci send_countDane zostaj rozsytane do wszystkich proceséw, ktére od-
bierap swop cze$¢ danych typuecv_typeumieszczajc pod adresemecv_bufo wielkosci
recv_countKomunikacja odbywa siw obrbie komunikatoraomm

Bariera:
int MP1_Barrier(MPI_Comm comm);

W miejscu wywotania funkcji program zatrzymuje swoje dziatanie i oczekaje a
wszystkie jego instancje ,dafrdo tego miejsca i wtedy wszystkie zaczyndalsz prac.

3.2. OpenMP

OpenMP (angOpen Multi Processingto standard stacy do tworzenia aplikacji réw-
nolegtych na komputerach z paia wspélr. Opracowany w latach 90-tych XX wieku
przez najwgkszych producentéw maszyn réwnolegtych, a ¢@se przygty przez wszyst-
kich producentdéw oprogramowania. kiove jest programowanie érodowiskach obstu-
gujacych standard OpenMP w systemach Unix/Linux, a od Visual Studio 2005 edwnie
Windows. Gtéwnym filarem standardyg dyrektywy zréwnoleglaice. Dodatkowymi ele-
mentami § zmiennesrodowiskowe oraz biblioteka procedur, ataych gtéwnie do ma-
nipulacji tymi zmiennymi. Ponadto procedury pozwalajierzy¢ czas oraz identyfikowa
maszyny [5].
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Zmienne srodowiskowe
OMP SHEDULE

— okréla sposob rozdzielania iteracji pamzy dos¢pne watki, przyjmuje wartéci:
static, dynamic Guidem

OMP DYNAMIC

— okréila czy srodowisko uruchomieniowe me zmient ilos¢ watkdw, aby lepiej
wykorzysta zasoby, przyjmuje warfoi: true, false

OMP NUM THREADS
— okréla ilos¢ watkdw wykorzystywanych przez program
OMP NESTED
— okresla czy maliwe jest zagniedzanie gtli, przyjmuje wartdci: true, false

Dyrektywy w jezyku C
Definicja bloku rownolegtego:

#pragma omp parallel [klauzule]
[instrukcje]

Po tej dyrektywie naspuje blok instrukcji, ktérego wykonanie ma zdstaow-
noleglone. Jako klauzule przy wywotaniu tej dyrektywyzemoy zapisé

private([lista zmiennych lokalnych])

— zadeklarowane zmienne zostaraalokowane dla kdego witku z osobna, kaly
bedzie miat swaj prywatry kopie i brak dostpu do kopii naleacych do innych
watkow,

shared([lista zmiennych globalnych])

— zadeklarowane zmienneeda wspoétdzielone przez wszystkie aiki wykonujace
zadeklarowany blok instrukcji,

default(shared/none)

—jesli sharedto wszystkie niezadeklarowane zmienngd® globalne, a jdi none
to wszystkie zmienne mugzost& jawnie zadeklarowane jako globalne lub lokalne,

num threads([liczba])
— zadeklarowanie liczby atkow dla zréwnoleglonego bloku instrukcji.
Zréwnoleglenie ptli:
#pragma omp for [klauzule] [petla for]
Z dyrektywa mozna wy¢ klauzul wymienionych dla dyrektywyarallel oraz m.in.
schedule(sposo6b rozdziatu iteracji, [kwant])

— klauzuh ta mazemy w pewnym stopniu kontrolowaspos6b rozdzielania iteracji
pomiedzy dostpne watki, pierwszy parametr definiuje sposob przydzielania zbioru
iteracji do watkdw, a parametr drugi okla wielkas¢ zbiorow iteraciji.
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3.3. CUDA

CUDA (ang. Compute Unified Device Architectyre¢o opracowana przez figm
NVIDIA, réwnolegta architektura obliczeniowa, ktéra zapewnia radykalny wzrost wy-
dajnaci obliczer dzigki wykorzystaniu mocy uktadow GPU (anGraphics Processing
Unit) [6]. Jestsrodowiskiem ogoélnych celéw obliczeniowych wykonywanych na kartach
graficznych ldz specjalizowanych kartach zbudowanych na ich bazie czyli dla oblicze
GPGPU (angGeneral — Purpose computing on Graphics Processing Jrits niedaw-
na procesory kart graficznych tma byto wykorzystywé& do obliczé numerycznych tylko
za paérednictwem API (angApplication Programming Interfagedla grafiki komputero-
wej jak OpenGL czy DirectX. Proces zréwnoleglania w tej technologii polega na wyko-
nywaniu jednocz&nie przez wiele wtkow tych samych partii kodu zwanychdyami
(ang.kerne), czyli funkcji opatrzonych kwalifikatorem global. 86 watkéw, ktérym przy-
pisane jest to samagdro, jest zdefiniowana przy jego wywotaniu.atd tworza bloki,

a te z kolei sktadajsie na gridy[7, 8].

Wykonanie jdra konfigurujemy przy pomocy potréjnych nawiaséw tafjlych
w sposéb nagpujacy:

Funkcja<<<liczbaBlokow, liczbaWatkéw>>>([parametry])

gdzie:

Funkcja — nazwagdra,

liczbaBlokow — ilos¢ blokéw w gridzie,
liczbaWatkéw — ilos¢ watkow w bloku,
parametry — parametry wywotaniagira.

Ze wzgkdu na maliwosci techniczne operacje wykonywane na karcie graficznej po-
siadaj szereg ograniczescisle zwigzanych z architektar konkretnego procesora gra-
ficznego. Ograniczonegswielkosci blokéw oraz gridow wic nie maemy uruchoni nie-
skonczonej ilgci watkdw, a we wszystkich obecnie produkowanych uktadadhoj mae
wykona maksymalnie 2 miliony operaciji.

Kwalifikatory funkciji:

__host___

Funkcja poprzedzona kwalifikatoremostjest wykonywana na CPU.

__global__

Funkcja poprzedzona kwalifikatoregiobal jest wywolywana z CPU, ale wykonywana
na GPU.

__device

Funkcja poprzedzona kwalifikatoretevice jest wywotywana z GPU oraz wy-
konywana na GPU.

__launch_bounds__ ( maxThreadsPerBlock, minBlocksPerMultiprocessor)

Kwalifikator launch_bounds(jest wykorzystywany wasiedztwie kwalifikatoraylobal.
W nawiasie podaje sdwa parametry:

maxThreadsPerBlock maksymalna il& watkow w bloku,
minBlocksPerMultiprocesser minimalna ilé¢ blokéw na jednym procesorze.
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Kwalifikator ten dla podanych parametrow wymusza na etapie kompilacji optyma-

lizacje ilosci wykorzystywanych 32-bitowych rejestréw przez funke@ra. llos¢ rejestréw

dla jednego procesora jest ograniczona i niewielka, dlatego takewast ich rozgine
rozdysponowanie. kycie tego kwalifikatora podczas kompilacji informuje nas aGdio
wykorzystywanych rejestréw i o tym, czy ichdtozostata zmniejszona, czy w@podane
parametry s zbyt due. Proces optymalizacji me zawierd w sobie m.in. zwikszenie
ilosci wykonywanych operacji i moze st to przyczyné do zmniejszenia ikei uzy-
wanych rejestréw.

Podstawowe funkcje
cudaError_t cudaMalloc (void ** devPtr, size_t size)
Funkcja alokuje miejsce w pagoi karty graficznej dogpnej za pomag wskanika
devPtr Rozmiar zarezerwowanej payui to sizebajtow.

cudaError_t cudaMemcpy (void * dst, const void * src, size_t count, enum
cudaMemcpyKind kind)

Funkcja kopiuje dane o rozmiarzeuntz src do dst Nalezy zdefiniow&, czy miejsce
zrédlowe oraz docelowe znajduje; sv pameci komputera, czy tew pameci karty gra-
ficznej, shza do tego zdefiniowane stale:

cudaMemcpyHostToHost, cudaMemcpyHostToDevice, cudaMemcpyDevicedatost

cudaMemcpyDeviceToDevice

cudaError_t cudaFree (void * devPtr)
Wywotanie funkcji zwalnia gywane zasoby alokowane wénéj pod adreserdevPitr.

4. Implementacje algorytméw famania haset metag stownikowa

Na potrzeby aplikacji zostat prayy sposob zapisu haset pod posiaci
login|hash

gdzie hashjest wynikiem funkcji hashagej na cigu znakéw reprezentigym hasto. Dla
naszego przypadku zostaly prag modyfikacje hasta przed poddaniem go funkcji has-
hujacej.

Po modyfikacjach wyglda ono nagpujaco:

login0123456789haslo

Powyzszy chg znakow jest podawany jako argument dla funkcji hasieyj Plik z has-
lem zawiera wjc nas¢pujaca zawartgc:

login|hash(login0123456789haslo)

Powyzszy opis charakteryzuje system zapisu hasel, dla ktéregtwagest ztamanie
hasta opisywanym programem.

Do uproszczenia przebiegu testow plik z hastami zostat nieco zmodyfikowany i zawiera
kolejne pary:login/hasla Program przed rozpogziem procesu tamania hasta najpierw
poddaje je przetworzeniu funkcji hasiegj stosujc przedstawion wyzej metod. Po tym
zabiegu program posiada zakodowane hastozenpozysipi¢ do jego tamania. Jako funk-
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cje hashujca zostat wykorzystany algorytm MD5. Wykorzystana zostata jego darmowa
implementacja udogpniona przez firma Aladdin Enterprises [9]. Jako baza stéwyty
zostat stownik ¢zyka polskiego do gier stownych zawiex@j ponad 2,7 min stow [10].

Wszystkie programy zostaty zaimplementowane i uruchomione w programie Microsoft
Visual Studio 2008 wegzyku programowania C.

4.1. Implementacja sekwencyjna

Program odczytuje z pliku pary haset i loginéw (nazwytkownikow). llos¢ haset do
ztamania mee by dowolna — program przed wczytaniem haset do peinkomputera
najpierw liczy je, a potem alokuje potrzebpamk¢ i zapisuje w niej hasta. Stownik
réwniez czytany jest z pliku przy wykorzystaniu podobnego algorytmu jak przy wczy-
tywaniu haset, czyli najpierw liczona jestdtostéw, a potem alokowana potrzebna pgmi
i czytany do niej stownik. Wielki@ stownika, z ktérego pobierane wzorce, jest dowol-
na. Ograniczaj ja jedynie sprztowe maliwosci alokowania tablicy zawieragej wszyst-
kie stowa. Funkcja modyfikaga stowo przed poréwnaniem zksza zakres poszukiwa
— dla kadego jednego stowa ze stownika tworzonych jest 7 jego dodatkowych mody-
fikacji. Funkcja wywotywana jest wetli osmiokrotnie. Przy pierwszym wywotaniu stowo
nie jest modyfikowane. Przy kdym kolejnym do stowa dopisywana jest cyfra z zakresu
od 1 do 7. Fakt modyfikacji kdego stowa sprawiae dla wykorzystanego stownika pro-
gram jest w stanie doko&@rawie 22 min poréwnadla jednego hasta.

4.2. Implementacja wrodowisku MPI

Stownik jest dzielony na rowne g€zi przydzielane wszystkim procesom. Proces 0
czyta z pliku stownik oraz hasta do ztamania. Najpierw je liczy, po czym alokuje potrzeb-
na pamk¢ i do niej zapisuje zawarté plikdw. Potem oblicza ile stéw przypada na jeden
proces i wysyta do wszystkich potrzebne informacje. Na koniec dokonywany jest transfer
stownika, aby kady proces posiadat tylka tiego czé¢, na ktérej ma operowa Petla
badajica kolejne stowa jest podzielona na mniejsgitepo 10 tys. przé§. Zabieg ten ma
na celu przerwanie pracy innych proceséw po znalezieniu hasta przez jeden z nich. Aby nie
tracic czasu na synchronizacjvszystkich proceséw w tym samym czasie, wysylane s
komunikaty nieblokujce. Procesem decydgym o zakéczeniu poszukiwajest proces 0.
Kazdy inny proces w przypadku ztamania hasta wysyla do niego komunikat zgtaszaj
znalezienie hasta, po czym przesyla znalezione hasto. Proces 0 w przypadku otrzymania
komunikatu o zlamaniu hasta przez inny proces odbierazet&omunikat zawierafy
zlamane hasto. di proces 0 ,wie”,ze hasto zostato ztamane, wysytadakformacje do
wszystkich pozostatych proceséw. Tylko proces Gwigtla informacje o tym, jakieas
ztamane hasta. Steruje gdéomunikacy oraz zbiera informacje od wszystkich procesow.
llos¢ komunikacji w przypadku kilku rdzeni (procesoréw) nie jest jednak na tyta,du
by wymagata osobnego procesu do wykonywania tego zadaria,pwoces 0 wykonuje
poszukiwania, tak jak i wszystkie inne procesyzd§aproces co 10 tys. haset sprawdza,
czy nie zostat do niego wystany komunikat inforatyj 0 ztamaniu hasta przez inny pro-
ces. Jdi otrzyma taki komunikat przerywa pracDiagram aktywnéci dla implementac;ji
w srodowisku MPI przedstawia rys. 1.
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Program
Procesn !=0
START
Przeczytaj i policz loginy oraz hasa.
‘Alokuj tablicg i zapisz do nie] przeczytane stowa.
Przeczyta) i policz slowa w stowniku.
‘Alokuj tablice i zapisz do ne] sfowa.
imax=iloststowzestownika; /| _ _ _ _ _ _ | .
A e iy ~ —>|  Odbierz swoja czgsé slownike. |
analezione = false;
Podtiel slownik i ozesl réwne czgéci TS
do wszystkich procesow. | i
janego procesu
skok = los¢ stéw stownika
danego procesu
forli=0;i <i_max; i+4)
Zakoduj hasto o indeksie Zakoduj hasto o indeksie I.
znalezione = alse. analezione = false.
forlg =0; g < |_max; g += 10000 = ;8 < I_max; g += 10000)
6r(; = granica; < _max && < f61(; = granica; < |_max 8& <
granica + 9999 && Iznalezione; granica + 9999 && lznalezione;
g +4 - i) -
ke 05k < k B~ ok = 0; k < k_max B&
~_lznalezione; k+)
~__lznalezione; k++) 4 y
Modyfik slowo o indeksie | dodajac k Modyfikuj slowo o indeksie j dodajac k
Zakoduj zmodyfikowane slowo. Zakoduj zmodyfikowane stowo.
Por6wnaj zakodowane slowo 2 Poréwnaj zakodowane slowo 2
zakodowanym hastem a wynik zapisz w 2akodowanym hastem a wynik zapisz w
zmiennej znalezione. 2miennej znalezione.
“If{1znalezione) > < Iffznalezione)
o e — — A _ | wysijdoprocesu0sygnal, ze
Odbierz sygnaly o znalezieniu hasta. [ — { SRR T
Wyslj wszystkim procesom informace, czy hasto | Odbierz informacig czy hasto |
\ 20stalo znalezione. z0stato znalezione. {
<
= \
3
z
2
z
g
z
2Zwolnij pamiet. Zwolni pamiet
KONEC | KONEC

Rys. 1. Diagram aktywrigi dla implementacji wirodowisku MPI

Fig. 1. Activity diagram for MPI implementation
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Rys. 2. Diagram aktywrigi dla implementacji wirodowisku OpenMP

Fig. 2. Activity diagram for OpenMP implementation
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4.3. Implementacja wrodowisku OpenMP

Algorytm wczytupcy stownik z pliku do pamci komputera dziata webli. Jedno wy-
konanie ptli czyta stowo z pliku i zapisuje je do wcrej zaalokowanej jednowy-
miarowe] tablicy znakéw. Dla kdego stowa przewidziane jest miejsce na 20 znakdw.
Stownik zostat sprawdzony i nie posiadazdizych stéw. Indeks poienia stowa w tablicy
jest liczony przez pommenie numeru stowa przez 20. Program dzalajw ten sposéb,
alokuje stownik do pamci w ciagu 2 sekund. Na rys. 2 przedstawiono diagram aktyeino
dla implementacji wirodowisku OpenMP.

Badany algorytm posiadacibe, przy pomocy ktorej kolejne stowa ze stownika po-
rownywane g z szukanym hastem. diehasto znajduje si wsrdd poréwnywanych stow,
petla jest przerywanaSrodowisko OpenMP nie umibwia przerwania zrownoleglonej
petli. Z tego powodu gtla ,przechodzca” przez wszystkie stowa zostata podzielona na
mniejsze wczytujce z tablicy 10 tys. stow kda. Rtla gtowna zmienia swoj licznik,
dodajc do niego po kalym przejciu wartg¢ 10 tys.. Mniejsze ¢gile wewretrzne nie §
zrownoleglone, wic kiedy w jednym z 10 tys. pr&éj odnajd, wiasciwe hasto g prze-
rywane. W momencie znalezienia wdavego hasta zmieniany jest rowniespecjalny
znacznik informujcy program podczas dalszego wykonarie, hasto zostalo juzna-
lezione. Zréwnoleglonagbla zewrgtrzna musi skaczy¢ wszystkie swoje przégia, ktérych
liczba byta znana przed jej uruchomieniem. Jednak skoro znacznik infotraujasto zo-
stalo juz znalezione, gle wewrgtrzne § natychmiast przerywane, a tym samy caly pro-
gram w krotkim czasie zostaje zdlozony wykonujc jedynie niewielka il& nad-
miarowych oblicza. Opisana wyej petla porownujca kade stowo jest wykonywana dla
wszystkich wyszukiwanych haset, a te z kolei rowroelczytywane $ przy pomocy pt-

li czytajacej kolejne hasta do ztamania. Zréwnoleglonaézmajduje si wewmntrz tej pet-

li i na jej kaacu znajduje & domysina bariera. Jest ona potrzebna, poniewarazie jej
braku watek, ktory ztamat hasto, mogtby przéjdo poszukiwa kolejnego wczéniej niz
inne. Znacznik po odnalezieniu hasta musi zZosima nowo wyzerowany i dopiero wtedy
program mae przej¢ do wyszukiwania kolejnego hastactlé zostaly zréwnoleglone
z dyrektyws schedule(dynamic)o znaczyze kazdy watek wykonuje jeda iteracg petli.
Jeili petla nie zostata zakmzona, a wtek zakdiczyt swop cze¢ to zostaje mu przy-
dzielona kolejna iteracja. Stownik jest jednokrotnie zapisywany do gearkomputera

i kazdy korzysta z tej samej kopii umieszczonej w pgoindzielonej. W pamici lokalnej
poszczegolnych utkéw alokowane jest miejsce na kolejne pobierane ze stownika stowa
oraz zmienne potrzebne do ich zakodowania.

4.4. Implementacja w technologii CUDA

Stownik zostat w tym przypadku w cato skopiowany do paraci karty graficznej.
Najpierw zostaly policzone stowa w stowniku oraz hasta do ztamania. Alokowana zostata
przestrzé w pamgci RAM komputera, oraz przestrzev pameci karty graficznej. Stow-
nik oraz hasta do ztamania zostaly wczytane do tablicy w ggarkomputera po czym
w catasci skopiowane do pargi karty graficznej. Ze wzghtu na ograniczenia techniczne
funkcja poszukujca hasta wykonywana na karcie graficznej zostaje wywotana kilka-
krotnie. Wywotanie tej funkcjigdra jest réwnoleglym wywotaniem wielu jej instancji wy-
konywanych przez pojedynczeatki. W trakcie testow okazato¢size najlepsze wyniki
daje wywotanie funkcji jednocgeie w 8192 blokach zawiesaych 64 wgtki kazdy.
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Udostepnij
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Rys. 3. Diagram aktywrici dla implementacji virodowisku CUDA

Fig. 3. Activity diagram for CUDA implementation
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Pojedynczy kernel porownuje 1 stowo ze stownika. Przeprowadzone zostaty xdestie
gdzie kernel poréwnywat 1000 stéw. Byta to préba analogii do implementacji wykonanych
w $rodowiskach MPI i OpenMP. W wymienionyéhodowiskach byto to 10 tys. stéw dla
jednego wtku, ale funkcja 4dra posiada ograniczenie o wykonanych operacji do

2 min. Z tego powody niiwe byto poréwnanie jedynie nieco ponad 1000 stéw w jed-
nym wywotaniu funkcji. Ta wersja programu zostata jednak zmieniona, panievieak-

cie testow okazato i ze wywotupc funkcje pdra dla jednego stowa szyhk¥owykony-
wania obliczé zwigkszyta s¢. Analogicznie jednak do innych implementaciljehasto
zostalo ztamane nieasporéwnywane kolejne stowa. Funkcjadja zostata zoptymali-
zowana przy pomocy kwalifikatorlunch_bounds (64,8przy definicji funkcji. Kwali-
fikator ten zoptymalizowat il& wykorzystywanych rejestrow przez funkciglja, tak aby
mogta dziatd wywotana na co najmniej 8 blokach zawiargich nie wicej niz 64 watki
kazdy. llos¢ watkdw w bloku zostata wybrana nieprzypadkowo. Ze wdglna organizagj
pamkci, w celu uzyskania najlepszej wydagnn powinna to by wielokrotng¢ liczby 64.
Przyjeta zostata wic ilos¢ watkéw w bloku réwna 64. Badana implementacja nie korzysta
z mazliwosci dzielenia pangici w obrebie bloku w zwizku z czym zwgkszanie ildci wat-

kéw w bloku nie jest konieczne. b6 blokéw zostata wyznaczona podczas testowania
programu, gdzie najlepsze wyniki zostaly uzyskane przy ustawiedai iimkéw na 8192.

Na rys. 3 przedstawiono diagram aktyweiadla implementacji virodowisku CUDA.

5. Badanie algorytmow

Programy zostaty przetestowane na dwoch maszynach:

— programy wykonywane na CPU korzystaly z komputera z procesorem AMD Athlon I
X4 635 posiadagcym 4 rdzenie o estotliwosci 2900 MHz kady i 2 GB pamici
RAM,

— program wykonywany na GPU korzystat z komputera z procesorem Intel Pentium
Core 2 Duo P8700 posiadaym 2 rdzenie o estotliwosci 2530 MHz kady i 4 GB
pamici RAM oraz kar¢ graficzra NVIDIA GeForce 9300M GS posiadap 8 rdzeni
0 czstotliwosci 580 MHz, pami¢ wewretrzmg wielkosci 256 MB.

Oba komputery posiadaly zainstalowany system operacyjny Microsoft Windows 7
Pro x64 orazrodowisko programistyczne Microsoft Visual Studio 2008 Pro.

Programy zostaly przetestowane dla jednakowych danyciciawlych. Poszukiwaty
8 haset mieszarych st w réznych miejscach stownikaadz nie znajdujcych sé w nim.

Jako zrédto wzorcOw do wyszukiwania haset wykorzystany zostat stownik zawigraj

ponad 2,7 min stow opisany wéniej.

Czas wykonania sekwencyjnej wersji programu wyniést 147 sekund i do tego wyniku
zostaty wykonane poréwnania w dalszejscz artykutu.

Programy dziatajce wérodowiskach OpenMP oraz MPI zostaty uruchomione kolejno
na 1, 2, 3 i 4 rdzeniach procesora. Wyniki przedstawianeaswykresach zateosci
czasowych oraz przyspieszenia.

Rysunek 4 pokazuje czasy wykonania programéw zréwnoleglonyérodowiskach
MPI oraz OpenMP w zatmosci od liczby wykorzystanych rdzeni. Wiélana nim,ze ko-
lejne watki znacznie zmniejszajczasy wykonania, céwiadczy o efektywnéci zaimple-
mentowanych algorytmow.
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Rysunek 5 przedstawia uzyskane przyspieszenia. W przypad#owiska OpenMP
wartasci sa bliskie ilosci wykorzystanych rdzeni, céwiadczy o bardzo dobrej efektyw-
nosci programu, bliskiej idealnemu prigpyieszeniu. W przypadkérodowiska MPI wida,
ze koszty zwizane z komunikagjoraz synchronizagjproceséw wraz ze wzrostem liczby
rdzeni g coraz weksze i powoduj spadek wartei przyspieszenia.

Rysunek 6 poréwnuje czasy wykonania programu w wersji sekwencyjnej na CPU oraz
zrownoleglonej na GPU. Jak witlav srodowisku karty graficznej, czas wykonania zostat
ponad trzykrotne skrocony.

& OpenMP

+ MPI

Czas wykonania (s)

1 2 3 4

Liczba rdzeni

Rys. 4. Czasy wykonania programu dlaréj liczby rdzeni
dlasrodowisk MPI i OpenMP

Fig. 4. Wall-clock execution time for different number
of cores for MP| and OpenMP environments
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Rys. 5. Przyspieszenie programéw giedowisk MPI i OpenMP
Fig. 5. Speed-up for MPI and OpenMP environments

Aby podsumowa wyniki bada, na jednym wykresie (rys. 7) poréwnano czasy wy-
konania programu sekwencyjnego oraz programéw réwnolegtych uruchomionych we
wszystkich testowanyckrodowiskach. Dane odzwierciedlone na wykresie sdtalowisk
OpenMP i MPI to wyniki dla aplikacji uruchomionej na 4 rdzeniach.

Najkrécej wykonywat s program zaimplementowany $vodowisku OpenMP. Nieco
diuzej trwato jego wykonanie w technologii CUDArodowisko MPI dato najgorszy wy-
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nik. Oczywicie kolejnd¢ uzyskanych czaséw me ulec zmianie, gtdwnie §& chodzi
0 czas uzyskany wrodowisku GPU, ktéry jest silnie zaley od wytej karty graficznej
i moze d& efekt lepszy ri aplikacja uruchomiona wrodowisku OpenMP. Natomiast
nalezy domniemé, iz czasy uzyskane dla implementacji MR zawsze gorsze od im-
plementacji OpenMP z powodu dich kosztéw czasowych zgdanych z przesylaniem
komunikatow.

160
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Sekwencyjnie CPU CUDA

Rys. 6. Czasy wykonania algorytméw sekwencyjnego i zaimplementowanego
w srodowisku CUDA
Fig. 6. Wall-clock execution time for sequential algorithm and algorithm implemented
in CUDA environment

= ey -
o N ™
o o o

Czas wykonania (s)
@
o

160

140

S 80
40
0

MPI

cuba OpenMP

Sekwencyjnie

Rys. 7. Czasy wykonania algorytméw sekwencyjnego oraz
w srodowiskach MPI, OpenMP i CUDA

Fig. 7. Wall-clock execution time for sequential algorithm and algorithms implemented
in MPI, OpenMP and CUDA environments

6. Wnioski

Wyniki bada pokazuj, ze programy wykonywane wrodowiskach programowania
réwnolegtego wykorzystajpotencjat komputeréw. Istnigfdzne metody i hargzia zrow-
noleglenia algorytméw. Na pewno zrée srodowiska programowania réwnolegtego poz-
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walaja optymalnie przypieszy inna klas; problemow, ale zawsze pozwalaja lepsze wy-
korzystanie posiadanego sgiz niz wykonywanie jedynie programoéw sekwencyjnych.

Do badanego problemu sptzna ktérym testowane byty programy, pozwolit na otrzy-
manie bardzo dobrych wynikéw dla programu wykonywanegéradowisku OpenMP.
Wykres przypieszé pozwala gdzi¢, ze testowany algorytm jest w stanie pegykolejne
procesory do réwnolegtego wykonywania programuaalajagle da¢ dobre wyniki. Im-
plementacja wsrodowisku MPI niestety nie dala tak dobrych wynikéw. Program, mimo
ze uzyskatl znaczne przyspieszenie w stosunku do wersji sekwencyjnej to zéesimo
rowna z implementacjami OpenMP czy CUDA.

Najciekawsz implementagj jest program wykonywany na procesorze karty graficzne;j.
Co prawda nie uzyskat on najkrotszego czasu wykonania, aleynaa¢é po uwag, ze
procesor komputera, na ktorym wykonywane byly testy, jest procesoreszajklasy ni
wykorzystana karta graficzna. Wykorzystany procesor nie ¢pyf czsto w pokcze-
niu z & karta, a prawie zawsze z kad wiekszej mocy. Niemniej jednak program wyko-
nany na karcie graficznej ,deginat’ niemal maksymalnych midiwosci procesora kom-
putera. Programowanie rownolegte dajecmvielkie mazliwosci stworzenia w domowych
warunkach laboratorium komputerowego i to bardzo matym kosztem. Dzisiaj praktycznie
kazdy procesor posiada kilka rdzeni, a karty graficzneaiavanato znane, ale z wielkimi
mozliwosciami oferup duza moc obliczeniowa. Naky rozwija¢ gahz informatyki zwi-
zamy z programowaniem réwnolegtym i przenb$a do programoéw wykorzystywanych
przez zwyktych waytkownikéw. Inaczej coraz wcej osOb zacznie zauwat, ze nowy
szeciordzeniowy procesor nie dziata szybciej od starego laptopa. A przecigorocesor
ma wielkie maliwosci.
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