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Streszczenie

W artykule podjgto temat analizy ryzyka awarii sieci wodociagowej z wykorzystaniem mate-
matycznej teorii ewidencji (teoria Dempstera-Shafera), ktora moze by¢ wykorzystana w przy-
padku niekompletnej lub niepewnej informacji dotyczacej danych potrzebnych w analizie ryzy-
ka. W wielu przypadkach dane otrzymywane sa na podstawie informacji ekspertow. W artykule
przedstawiono podstawowe zatozenia teorii DS oraz aplikacj¢ metody do analizy ryzyka awarii
sieci wodociagowej w przypadku dysponowania réznymi typami danych o roznym stopniu
wiarygodnosci.

Stowa kluczowe: sie¢ wodociqgowa, ryzyko, matematyczna teoria ewidencji

Abstract

In the paper the issue of the analysis of risk of failure in water network, using the mathematical
theory of evidence (Dempster-Shafer theory), which can be used in case of incomplete or
uncertain information concerning the data needed in risk analysis, has been discussed. In many
cases, data are obtained on the basis of information given by experts.The paper presents the
basic assumptions of the DS theory and the application of the method to analyse risk of failure
in water network when we have various types of data with varying degree of reliability.
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1. Wstep

Sie¢ wodociagowa stanowi podstawowy element podsystemu dystrybucji wody, a jej
gléwnym zadaniem jest dostarczenie wody do konsumentéw o odpowiedniej jakosci, pod
wymaganym ci$nieniem, w pozadanej ilosci i o akceptowalnej przez konsumentow cenie.
Z funkcjonowaniem sieci wodociagowej nieroztacznie jest zwiazane ryzyko jej awarii [12].
Dysponujac réznymi typami danych (informacji) w analizie ryzyka zwiazanego z funkcjo-
nowaniem sieci wodociagowej, konieczne jest opracowanie metody, ktora pozwalataby wy-
korzystywa¢ dane o charakterze pewnym (wiarygodnym, kompletnym), jak i te, ktore sa nie-
pewne lub niekompletne, ale istotne z punktu widzenia oceny i analizy ryzyka. Niekompletna
informacja moze dotyczy¢ zarowno samej sieci wodociagowej, np. jej wieku, warunkow
gruntowych posadowienia, czgstosci wystgpowania awarii (w przypadku braku prawidtowo
prowadzonej ewidencji awarii), jak roéwniez potencjalnych skutkow (konsekwencji) zdarzen
awaryjnych, np. liczby 0soéb narazonych, strat finansowych czy skutkéw zdrowotnych. W ta-
kim przypadku brakujace informacje sa szacowane na podstawie opinii ekspertow lub do-
stgpnych danych literaturowych [5, 6, 13].

Teoria Dempstera-Shafera (DS) (evidence theory) jest modelem niepewnosci pokazuja-
cym jedna z drog stosowania matematycznego prawdopodobienstwa przy ocenie subiektyw-
nej [1, 6, 7]. Jest uogodlnieniem bayesowskiej teorii subiektywnego prawdopodobienstwa,
daje mozliwo$¢ jego zastosowania dla zbioréw réznych elementow. Glowny celem pracy
jest adaptacja teorii DS do analizy ryzyka awarii sieci wodociagowej w przypadku posiada-
nia niepewnych danych dotyczacych statystyki zdarzen, a takze ich przyczyn i mozliwych
skutkow.

2. Podstawy teorii ewidencji Dempstera-Shafera

Teoria DS zostata opisana przez A.P. Dempstera (1967) [2, 11] i G. Shafera (1976). Szcze-
gotowe zagadnienia z nig zwiazane zostaty opisane rowniez migdzy innymi przez Zadeha
[15], Yagera [14], Kacprzyka [4]. Znalazta ona zastosowanie w systemach inzynierskich,
takich jak: informatyka, budownictwo, konstrukcje inzynierskie, inzynieria i ochrona $rodo-
wiska w zagadnieniach dotyczacych podejmowania decyzji, zarzadzania produkcja, zarza-
dzania rykiem i bezpieczenstwem [1, 3, 8-10]. Teoria DS traktowana jest jako uogoélnienie
baysowskiej teorii prawdopodobienstwa do zbiorow (podzbioréw i elementow). Roznym
hipotezom (dowodom) przypisuje wartosci prawdopodobienstwa za pomoca tzw. funkcji
przekonania oznaczanej jako BPA lub m (ang. basic probability assignment). Teoria DS daje
rowniez mozliwos¢ taczenia réznych hipotez (dowodow) i na tej podstawie okreslenia wyj-
sciowej warto$ci prawdopodobienstwa. Zasadnicza rdéznica pomi¢dzy rachunkiem prawdo-
podobienstwa polega na tym, ze funkcja m nie musi by¢ okreslona na wszystkich elementach
przestrzeni zdarzen, a jedynie na niektorych z podzbiorow. Teoria Dempstera-Shafera odrzu-
ca jeden z podstawowych aksjomatéw wnioskowania probabilistycznego [4]:

P(X) = 1 - P(X)

Przyktadem odrzucenia powyzszego aksjomatu jest sytuacja, gdy nic nie wiemy odnosnie
do zdarzenia X i zdarzenia przeciwnego X.
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Konsekwencja odrzucenia powyzszego aksjomatu przez teori¢ DS jest skojarzenie z kaz-
da hipoteza dwoch miar [2, 4, 8, 11]:
— przekonania (wiara): bel(X) (ang. belief),
— domniemania (wiarygodnos$ci): p/(X) (ang. plausibility).

Okreslaja one dolna i gorna granicg funkcji stopnia przekonania (m) w prawdziwos¢ po-
stawionej hipotezy H odnos$nie do zbioru (lub jego elementow) X.

Funkcja przekonania ma nastgpujace wtasnosci:

m(X) - [0, 1]

m(B)=0
Z m(X,)=1,i-1,2,3...n, n — liczba hipotez dotyczaca zbioru X,

X,cX

n =2, j—liczba elementow zbioru X,

— wartos¢ funkcji m(X) odnosi sig tylko do zbioru X'i nie daje zadnych informacji o podzbio-
rach X, dla ktorych sa okreslone indywidualne funkcje przekonania:

bel(X) < P(X) < pl(X) M
bel(X,) = XZ‘X m(X,) 2)
bel(D) = O,kb_el’(X) =1 3)
pUX) = QZMJ m(X,) )
plD) =0, plxX) =1 ®)
pIX) =1 bel(X) (6)

Zalezno$ci pomigdzy poszczegdlnymi miarami przedstawiono na rysunku 1.

przekonanie(bel) niepewnos¢

nieprzekonanie(bel)

domniemanie (pl)

watpliwosc¢ (pl)

prawdopodobienstwo

Rys. 1. Zaleznosci pomigdzy poszczego6lnymi miarami funkcji przekonania

Fig. 1. The relationships between different measures of belief functions
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W przypadku posiadania wigcej niz jednej warto$ci funkcji przekonania dla danego zbio-
ru hipotez (np. ekspert 1 okreslil, ze prawdopodobienstwo awarii w wyniku uszkodzenia
mechanicznego danego odcinka sieci wodociagowej wynosi 0,4, a drugi, ze prawdopodo-
bienstwo awarii tego samego odcinak sieci, ale w wyniku proceséw korozyjnych wynosi
0,3) teoria DS daje mozliwo$¢ taczenia posiadanych informacji, tzw. laczenie regut DS
(ang. Dempster-Shafer rule of combination), ktdre przedstawiaja si¢ nastgpujaco:

m, ,(0)=0 @
2 m(X,) -m,(X,)
m (X)) = =G ®
- 1- 2 m(X,) -m,(X,)
X,nX,=0
stopien konfliktu K wyznacza sig:
K=Y m(X,)m(X,) )
X,nX,=2

(1-K) jest wspolczynnikiem normalizujacym.

Problemy z interpretacja taczenia regut DS rozwazat w swojej pracy Zadeh [15]. Zwrocit
uwagg na fakt, ze w teorii DS rozwazane sg tylko hipotezy (dowody) niebgdace w konflikcie,
a sprzeczne hipotezy sa ignorowane poprzez normalizacj¢. Modyfikacj¢ regut taczenia DS
mozna znalez¢ migdzy innymi w pracach [10, 14, 15].

3. Ryzyko awarii sieci wodociagowej

Ryzyko (7) jest funkcja parametréw: prawdopodobienstwa lub czgstosci (f) wystapie-
nia reprezentatywnego scenariusza awaryjnego (RSA) oraz wielkosci strat (C) wywotanych
przez RSA [12].

R
7= frsno Crsar) = Z (frsa ™ Crsa) (10)
gdzie: RSA=I
RSA — ciag nast¢pujacych po sobie zdarzen niepozadanych (awarii),
Jrsa — Pprawdopodobienstwo lub czgsto$¢ wystapienia danego RSA lub pojedyncze-
go zdarzenia,

Cosh — War‘toéé pgnktowa strat wywotanych przez dany RSA lub pojedyncze zdarze-
nie awaryjne,
R — liczba RSA.

Dla analizy tak zdefiniowanego ryzyka mozna wykorzysta¢ metody matrycowe [12]. Na
podstawie wzoru 1 sporzadzono matryce¢ jakosciowa ryzyka, przyjmujac skale punktowo-
-opisowa dla poszczegoélnych parametrow ryzyka. W zalezno$ci od czgstosci wystapienia
danego zdarzenia awaryjnego wagi punktowe dla parametru f przedstawiono w tabeli 1.
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Tabela 1

Kryteria skali opisowo-punktowej dla parametru f

ko Opis zdarzenia s swaryinego . 110k
1(L) Mato prawdopodobne, raz na 10 i rzadziej roku 0,1
2(M) Srednio prawdopodobne, raz na 0,5 roku 2
3(H) Wysoko prawdopodobne, raz na miesiac 12

Dla parametru strat C w tabeli 2 przedstawiono kryteria oraz wagi punktowe dla zatozo-
nej skali opisowo-punktowe;.

Tabela 2

Kryteria skali opisowo-punktowej dla parametru C

Waga punktowa

Opis

(L)

Straty mate, dostrzegalne zmiany organoleptyczne wody, pojedyncze skargi kon-
sumentow, straty finansowe do 5 - 10° euro

2(M)

Straty $rednie, znaczna uciazliwo$¢ organoleptyczna (odor, zmieniona barwa
1 metnosc¢), niedyspozycje zdrowotne konsumentow, liczne skargi, komunikaty
w regionalnych mediach publicznych, strata finansowa do 10° euro

3(H)

Straty wysokie, wymagane leczenie szpitalne osob narazonych, zaangazowanie
profesjonalnych stuzb ratowniczych, powazne efekty toksyczne wsrdd organi-
zmow wskaznikowych, informacje w mediach ogélnokrajowych, strata finanso-
wa powyzej 10° euro

W ten sposodb wielko$¢ ryzyka r obliczona wg wzoru (1) dla pojedynczego RSA przyjmu-
je wartosci z przedziatu: [1-9] wg matrycy przedstawionej w tabeli 3.

Tabela 3
Matryca ryzyka
P 1 2 3
C r
1 1 2 3
2 2 4 6
3 3 6 9
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Przyjeto tréjpoziomows skalg ryzyka:
— ryzyko tolerowane (T),

— ryzyko kontrolowane (K),

— ryzyko nieakceptowane (N).

Zasadniczym problemem w tym punkcie analizy jest interpretacja skali punktowej oraz
przyjecie wartosci kryterialnej dla poszczegdlnych poziomoéw ryzyka. Dysponujac réznymi
opiniami ekspertow, celowe jest wykorzystanie teorii DS na etapie koncowej analizy ryzyka
awarii sieci wodociagowej.

4. Aplikacja teorii ewidencji DS do analizy ryzyka awarii sieci wodociggowej

Analizie poddano odcinek dystrybucyjnej sieci wodociagowej (d 350 mm, materiat Zeli-
wo, dlugo$¢ 5 km). Dane dla oceny ryzyka sieci wodociagowej szacowane sa na podstawie
danych eksploatacyjnych i oceniane przez dwoch ekspertow E1 1 E2.

Dla parametru ryzyka zbiér mozliwych jego poziomdéw przedstawia si¢ nast¢pujaco;
r={T, K, N}, j = 3. Liczba mozliwych hipotez H, wynosi: i = 2°= 8, zbiér ten przedstawia
sig nastepujaco: H = {H} = {T, K, N, TVK, TvN, KVvN, TVKVN, &}

Informacje od poszczegolnych ekspertow:

— Ekspert pierwszy na podstawie warto$ci intensywnos$ci uszkodzen sieci wodociagowe;j
oraz liczby odbiorcow wody, ktdrzy moga zosta¢ poszkodowani w wyniku jej awarii,
oszacowal poszczeg6lne parametry ryzyka w sposob nastgpujacy: P=1, C =3, r = 3,
w dalszej kolejnosci oszacowal poziom ryzyka na podstawie funkcji przekonania i posta-
wit nastegpujaca hipoteze:

ml(r)T= 0.4; ml(r)K= 0,2; ml(r)TvK= 0,4

— Ekspert drugi na podstawie warto$ci intensywnosci uszkodzen sieci wodociagowej wieku
sieci, obcigzenia ruchu drogowego oraz cisnienia w sieci, oszacowat: P=3, C=2,r=0,
ze ryzyko awarii tego odcinka sieci poziom ryzyka na podstawie funkcji przekonania jest
na poziomie:

m,(r),= 0,3 ; m(r),= 0,6; m(r),=0,1

Macierz otrzymanych w ten sposob danych funkcji stopnia przekonania zapisano w postaci:

0,4 0,2 0,4
0,3 0,6 0,1

() my(r)g my (r)rx

- my(r)y my(r)g  my (g

W tabeli 4 przedstawiono matrycg taczenia regut DS na podstawie wzoroéw (7-9).
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Tabela 4
Matryca regul DS
E2 my(r); myr) | M)y | M) M) M | MM
0,3 0,6 0 0,0 0,0 0,0 0,1
"l m (P) - m(P)

m(r), 04 |0,12(7) |0,24(@) |0 0 0 0 0,04 (1)

m, (), 0,2 10,06(D) |0,12(K) |0 0 0 0, 0,02 (K)

m, (1), 0,0 |0 0 0 0 0 0 0

m, (1) 04 10,12(7) [0,24(K) |0 0 0 0, 0,04 (TvK)
m, () 0,0 |0 0 0 0 0 0 0

m, (N 0,0 |0 0 0 0 0 0 0

m (e 0,0 [0 0,0 0 0 0 0 0

Zgodnie ze wzorem (9) obliczono stopien konfliktu regut oraz wspotczynnik normalizujacy:
K=0,24+0,06=0,3,1 -K=0,7.

Na podstawie wzorow (2—5) obliczono warto$ci funkcji przekonania m(r) oraz miary bel(r)
ipl(r):

m, _(r), =(0,12+0,12 +0,04)/0,7 = 0,4

m (r), = (0,12 + 0,24 + 0,02)/0,7 = 0,54

m 1_2(}” )N =0
m, (r) ;. = 0,04/0,7 = 0,06
m1-2(r) TvN = 0

m1-2(r) KvN = 0
m1-2(r) TvKvN = 0

bel ,(r), = m (r), =04

bel (r),= m _(r), =054

bel (r),= m (r),=0

bel (r), = m (1), + m (N, + m (), =(0,4+0,54+0,06)=1

bel [(r), = m 1), + m @), + m (1r),.,=04+0+0=04

bel (1) = M (Nt m (1), +m (1) =054+0+0=0,54

bell -Z(V)TVKVN = m]-Z(r)T + ml-Z(r)K + ml-Z(r)N + m]-Z(F)TVK + ml-Z(r)TvN + m]-Z(F)KvN + ml—Z(F)TvKVN = 1

pll-z(r)T = ml-z(r)T + ml-z(r)TvK + ml-z(r) TVN + m1-2(r) TvKvN = 0’4 + 0’06 + 0 + 0 = 0’46
pll-z(r)l( = ml-z(r)K + ml-z(r)TvK + ml-z(r)KvN + ml-z(r)TvaN = 0’54 + 0’06 + O + 0 = 0’6
pll-z(r)N = ml-z(r)N + ml-z(r)TvN + ml-z(r)KvN + ml-z(r)TvaN = 0

pll-z(r) TvK = ml-z(r)T + ml-z(r)l( + ml-Z(F)TvK + ml-z(r)TvN + ml-z(r)KvN + ml-z(r)TvaN =
=04+0,54+0+006+0+0=1

pll_z(l’) W ml-z(r)r + m1-2(r)N + m1-2(r)TvK * ml-Z(r)TvN * ml-z(r)KvN * ml-z(r)TvaN -
=04+0+006+0+0+0=0,46
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pll-Z(r) KvN = ml-Z(r)K + ml-Z(r)N + ml-Z(r)TvK + m1-2(r)TvN + ml-Z(r)KvN + ml-Z(r)TvaN =

—0,54+0+0,06+0+0+0=0,6

pll-Z(r)TvaN = ml-2(r)T + ml-Z(r)K + ml-Z(r)N + ml-Z(r)TvK + ml-Z(r)TvN + ml-Z(r)KvN + ml-Z(r)TvaN = 1

Obliczone warto$ci zestawiono oraz przedstawiono w tabeli 5 i na wykresach 11 2.

Tabela 5
Charakterystyki mozliwych wartosci ryzyka awarii sieci wodociagowej

Podzblc;f zbioru m, (7 bel, () Pl (prlzlifg:)lai)
%) 0 0 0 [0,0; 1,0]
T 0.4 0,4 0,46 [0,4; 0,46]
K 0,54 0,54 0,6 [0,54; 0,6]
N 0 0 0,0 [0,0;0,0]
TvK 0,06 1,0 1,0 [1,0; 1,0]
TvN 0 0,4 0,46 [0,4; 0,46]
KvN 0 0,54 0,6 [0,54; 0,6]
TvKvN 0 1,0 1,0 [1,0; 1,0]

m(r)

0,67

0,57

0,44

0,31

0,21

0,1

K N TvK TVN KvN TvKVN

kategoria ryzyka

Rys. 2. Wartosci funkcji przekonania dla roznych kategorii ryzyka

Fig. 2. The belief function values for different categories of risk

Z przeprowadzonej analizy wynika, ze:

najwigksza warto$¢ funkcji przekonania oraz miar¢ przekonania otrzymano dla hipotezy

moéwiacej o tym, ze ryzyko awarii sieci wodociagowej jest na poziomie kontrolowanym
(m, (1), = 0,54, funkcja bel , (r) = 0,54),

pl, ()= 0,6),

prawdopodobienstwo domniemania o prawdziwos$ci tej hipotezy wynosi 0,6 (funkcja

prawdopodobienstwo nieprzekonania wynosi 0,4 (rys. 2),
niepewnos¢ co do prawdziwosci tej hipotezy wynosi 0,06 (rys. 2).
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Rys. 3. Wartosci miar przekonania i domniemania dla réznych kategorii ryzyka

Fig. 3. The beliefs and presumption values for different categories of risk

5. Wnioski

. Teoria matematycznej ewidencji umozliwia przypisanie kazdej przestance nie jednej, lecz
dwoch wartosci.

. Oprdécz modelowania niepewnosci daje mozliwos$¢ uzyskania wartosci ilosciowe;.

. Funkcja taczenia informacji zawartych w dwdch zbiorach subiecktywnych ocen ekspertow
(dwoch hipotez) daje mozliwosé aktualizacji wiedzy, co wplywa korzystnie na proces
decyzyjny oraz zarzadzanie ryzykiem awarii. W rezultacie otrzymuje si¢ nowe podzbiory
mozliwych hipotez z nowymi warto$ciami charakteryzujacymi mozliwo$¢ wystapienia
poszczegodlnych wariantow (kategorii ryzyka). Proces ten moze by¢ kontynuowany tak
dhugo, jak dtugo naptywaja nowe informacje od ekspertow, az do uzyskania najbardziej
wiarygodnych wynikow.

. Aplikacja teorii matematycznej funkcji ewidencji do analizy ryzyka awarii sieci wodocia-
gowej powinna mie¢ zastosowanie w procesie zarzadzania ryzykiem, w szczego6lnosci na
etapie pozyskiwania, weryfikacji oraz grupowania danych, a takze hipotez.

. Teoria DS wykorzystuje miary przekonania (bel) oraz domniemania (p/) do modelowa-
nia rozmycia ocen poszczegolnych ekspertow. Z tego powodu jest ona pokrewna teorii
zbiorow rozmytych, co daje mozliwos¢ zastosowania regut logiki rozmytej, arytmetyki
przedziatowej, a takze rozmytego wnioskowania.

. Zaproponowana metoda stanowi alternatywe dla innych metod oceny i zarzadzania ryzy-
kiem awarii sieci wodociagowej, a jej zastosowanie jest uzasadnione w przypadku posia-
dania subiektywnych ocen parametrow ryzyka.

. Przedstawiona praca stanowi podstawe do prowadzenia przez autorke dalszych badan
w tym zakresie.
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